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1. Pintexx Workplace

Pintexx Workplace ist eine umfassende Lésung fur den digitalen Arbeitsplatz.

Einen ersten Eindruck vermittelt der Workplace-Flyer.
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1.1. Zum Einstieg

Pintexx Workplace wird als Virtuelle Maschine geliefert, welche von der Pintexx Download-Seite flr
VMWare oder HyperV heruntergeladen werden kann.
Um eine minimale GrofRe zu erzielen ist die VM im 7z-Format gepackt.

Nach dem Entpacken kann die VM in das jeweilige System geladen werden.
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1.1.1. Vorbereitung

Pintexx Workplace wird als Virtuelle Maschine (VM) flr unterschiedliche Hypervisors geliefert.

Anforderungen VM

HyperV
VMWare (vmdk, ova)

Single VM Betrieb

min. 1 Core
min. 2 GB Ram (empfohlen 4 GB)
30 GB Storage

Multi VM Betrieb (Load Balancing)

1 VM Portal
Min. 2 VM Gateway

Die Anforderungen an CPU und Speicher hangen von der Anzahl an Benutzern ab.

Statische IP

Wenn kein DHCP-Server verwendet werden soll werden folgende Informationen bendétigt:

Statische IP
Gateway
DNS
Netzmaske

Netzwerk Routen

Werden verschiedene Netze verwendet dann missen evtl. Netzwerk-Routen im System eingetragen
werden.

Anforderungen SSL

Single VM Betrieb
Wenn ein eigenes Zertifikat verwendet werden soll, wird ein Zertifikat im p12-Format inkl. Passwort
bendtigt.

Multi VM Betrieb
Empfohlen wird ein Sub-Domain-Zertifikat, ansonsten ein Zertifikat fir Portal und Gateways

Seite 7 von 239



Pintexx GmbH Pintexx Workplace - 1_de

DNS

Single VM Betrieb
Es wird ein DNS-Eintrag mit IP der VM bendtigt

Multi VM Betrieb
Es werden DNS-Eintrage fur das Portal und jedes Gateway bendtigt

Portweiterleitung

Single VM Betrieb
Es wird eine Portweiterleitung in der Firewall auf Port 80 und 443 der VM bendtigt (empfohlen)

Multi VM Betrieb
Es werden Portweiterleitungen flr das Portal und jedes Gateway bendétigt. Es kdnnen dafur
unterschiedliche Ports verwendet werden.

Anforderungen Active Directory/LDAP

IP/Host des AD/LDAP Servers

OU, die eine Gruppe enthalt, welche die Benutzer enthalt, die das System nutzen sollen

OU der Benutzer, um Benutzer-Informationen auslesen zu kénnen

AD Domane

AD Lese Benutzer, Login/Passwort eines Benutzers mit dem sich Gruppen und Benutzer auslesen
lassen

Wenn die IP Adresse des PC’s aus AD gelesen werden soll, dann einen Feldnamen aus AD fur IP
Wenn die MAC Adresse des PC’s aus AD gelesen werden soll, dann einen Feldnamen aus AD fir MAC
Wenn die Telefon-Nr. des PC’s aus AD gelesen werden soll, dann einen Feldnamen aus AD fiur Telefon

Radius

IP/Host des Radius Servers
Secret

Protokoll (PAP/CHAP)

Port

Zugriff auf RDS mit Load Balancing

Wird auf einen MS RD Broker mit mehreren Terminal Servern zugegriffen wird die Load Balancing Info
bendtigt.

tsv://MS Terminal Services Plugin.1.

Benutzer

Wird zur Authentifizierung Radius verwendet oder soll direkt Uber einen lokalen Benutzer authentifiziert
werden dann mussen diese Benutzer im System angelegt werden.
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Sollen viele Benutzer angelegt werden so kénnen unsere Import-Tools angefragt werden.

WakeOnLan

Fur das Aufwecken eines PC’s wird seine Mac Adresse bendtigt.

Steht der PC in einem anderen Netzwerk kann ein WOL-Dienst verwendet werden.
Dieser kann von der Pintexx HomePage geladen werden.

2-Faktor-Authentifizierung

Im Falle einer 2-Faktor-Authentifizierung mussen fir jeden Typ unterschiedliche Daten bereitgestellt
werden:

E-Mail: Wenn AD, dann muss E-Mail im AD vorhanden sein., ansonsten im lokalen Benutzer
SMS: SMS Provider Url

Googler Authenticator: APP auf SmartPhone
Radius: Key Generator

Drucken

Soll auf dem lokalen Drucker gedruckt werden kénnen und wird ein Client-Betriebssystem < Windows 10
verwendet, dann muss der Druck-Konverter aktiviert werden. (Remote Admin -> Einstellungen ->
Drucken)

Logo

Fur das Anwender-Portal kann ein Logo konfiguriert werden. Das Logo kann als png, gif, jpeg
konfiguriert werden.

Benachrichtigung

Wird als 2-Faktor Auth. E-Mail verwendet, dann missen die Verbindungsdaten eines SMTP-Servers
bekannt sein.

Backup

Soll ein Backup der Konfigurationsdatenbanken durchgefiihrt werden, werden die Verbindungsdaten
eines FTP Servers benotigt

Updates
Fur das Einspielen von Updates muss ein Zugriff auf
https://pinapps.pintexx.com

maoglich sein.
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Reporting

Fur den Report der Zugriffszahlen zur Abrechnung muss ein Zugriff auf

https://pinapps.pintexx.com

maoglich sein

Monitoring

Wenn ein Monitoring erfolgen soll, z.B. iber SNMP dann wird eine entsprechendes Tool bendtigt, dazu
die IP-Adresse des Tool-Servers

Netzwerk

Um auf vorgesehene PC’s im Netzwerk zugreifen zu kénnen, muss evtl. der Zugriff in einer Firewall
freigeschaltet werden.

Wird auf ein Netzwerk mit der IP

17217 .x.x
zugegriffen?

Sicherheit

Fur erweiterte Sicherheit kann eine TLS-Version z.B. TLSv1.2 konfiguriert werden.
Des Weiteren kbnnen entsprechende http-Headern gesetzt werden.

Lizensierung

Vor dem Release muss ein glltige Lizenz in “System” installiert sein.
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1.1.2. VM einrichten

VMWare

Nach dem Download und dem Entpacken sollten folgende Dateien vorliegen:
pintexx-workplace.ovf
pintexx-workplace-disk1.vmdk

In VMWare “Neue VM erstellen/registrieren”

ﬁ Meue virtuelle Maschine

VIR  Erstellungstyp auswéhlen

2 OVF- und VMDK-Dateien Wie mochten Sie eine virluelle Maschine erstellen?
auswiahlen

J Speicher auswahlen

4 Lizenzvereinbarungen Meus virtuelle Maschine erstellen

5 Bereitstellungsoptionen Eine virtuelle Maschine aus einer OVF- oder OVA-Datei _..
6 Weitere Einstellungen
T Bereit zum Abschliefen

Eine vorhandenes virtuelle Maschine registrieren

Als Erstellungstyp “Eine virtuelle Maschine aus einer OVF...” auswahlen

“Weiter”

ﬁ Neue virtuelle Maschine - Pintexx Workplace

+ 1 Erstellungstyp auswahlen OVF-und VMDK-Dateien auswahlen

2 OVF- und VMDK-Dateien \Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fir die \
auswahlen

J Speicher auswahlen

Geben Sie den Mamen der virluellen Maschine gin.
4 Lizenzvereinbarungen

Fintexx Workplace
5 Bereitstellungsoptionen | P

& Weitere Einstellungen Mamen von virtuellen Maschinen kinnen bis zu 80 Zeichen entr

T Bereit zum Abschliefen

% @ pintexx-workplace.ovf

X __ pintexx-workplace-disk1.vmdk
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Einen Namen fir die VM eingeben und die beiden Dateien auswahlen.

Dann immer auf “Weiter” und letztendlich auf Beenden.

Die VM sollte nun importiert und i.d.R. auch gestartet sein.
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1.1.3. Statische IP setzen

Pintexx Workplace - 1_de

In der VM Konsole sollte ein Anmeldebildschirm fur “System” angezeigt werden.

Pintexx Workplace i L3 Aktionen

IP:192.168.126.148

System Console

pintexx

2 Welcome to System App!

Please enter your credentials:
Login:

Password:

| Legin

Anmelden mit:
Login: administrator
Passwort: 12345678

Dann auf “Einstellungen” — “Statische IP”.
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The Administrator System App

Pil'ltEXK £} Einstellungen

(@ Ubersicht _ _ .
Global Statische IP Proxy Dynamisches DNS Zertifikate LI

23] rRouten
MNetzwerke: ens33 hd
E} sicherheit
Default-Metzwerk setzen
IT Logs

@ \n ) Beschreibung: | ens33
Vielfach Aktionen

DHCP:
E# Lizensierung _
Prefix:
&% Administrator IP: 192.168.1.200
. Gateway: 192.168.1.254
£} Einstellungen
DNs: 192.168.1.254

® Ereignisse
Metzmaske: 255.255.255.0

Statisch DHCP

Dann die statische IP, Gateway, DNS und Netzmaske setzen.

Dann auf “Statisch”.

Das System muss nun neu gestartet werden. Dies kann in der Konsole am oberen rechten Rand tber
den blauen “Neustart”-Button durchgeflihrt werden.
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1.1.4. Schnelltest

Nach dem Setzen der statischen IP sollte diese direkt im Browser aufrufbar sein.
Als Ergebnis sollte eine Ubersichtsseite iber die aktuellen Zugange der Workplace Anwendungen mit
Login/passwort erscheinen.

pintexx

Overview of all Workplace logins:

Sysiem Admin administrator/12345578
Applications Admin  administrator/ 12345678

Cockpit Admin administrator/ 12345878
Cockpit User userti12345678
Remote Admin administrator/ 12345673
Remote User useri/ 12345678
Phone Admin administrator/ 12345673
Phone User useri/ 12345678
Contacts Admin administrator/ 12345673
Contacts User useri/ 12345678
Device Admin administrator/ 12345673
Lisers Admin administrator/ 12345673

Damit lassen sich alle Zugange testen.

Zum Test der Remote-Funktion auf “Remote User”.
Anmelden mit

Login: user1

Passwort: 12345678

Angezeigte Verbindung 6ffnen.
Anmelden am Windows Desktop mit
Login: user1

Passwort: 12345678

Ist ein Zugang in alle Anwendungen maoglich ist das System korrekt installiert und kann nun konfiguriert
werden.
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1.2. Workplace Anwendungen

Pintexx Workplace umfasst zahlreiche Anwendungen.
Dazu gehoéren administrative Anwendungen sowie Anwendungen mit Benutzerzugang.

Zu den administrativen Anwendungen gehdéren “System” und “Applications”.

Uber “System” werden alle system-relevanten Konfigurationen durchgefiinrt.

Uber “Applications” kénnen Anwendungen aus einem App Store installiert und aktualisiert werden.
“System” und “Applications” sind immer vorhanden und bendétigt keine Lizenzierung.

Uber “Device” kénnen alle “Business Devices” verwaltet werden.

Zu den Anwendungen mit Benutzer-Zugang gehoéren:

“Cockpit”: Web Desktop und zentrales Authentifizierungs-System
“Remote”: Zugriff auf Windows-Desktop tUber Browser

“‘Phone”: Web-basiertes Telefon mit Zugriff auf Telefon-Anlage (SIP-Client)
“Contacts”: Anlegen von Addressblichern mit REST-API
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1.2.1. Workplace “System”

“System” verwaltet systemnahe Einstellungen.

Dazu gehort z.B. die Proxy-Konfiguration (Routen), die Zertifikatsverwaltung, die Lizenzierung und das
Setzen der statischen IP-Adressen.
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1.2.1.1. Aufruf

“System” kann direkt Gber folgende Url aufgerufen werden:

<IP/Domane>/system

“System” hat nur einen Administrator-Zugang.
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1.2.1.2. Ubersicht

In der Ubersicht wird der aktuelle System-Status angezeigt.

(1) Ubersicht

Cioméane: pinapps. pintexdcom
Externe IP: T8.94.213.20/78.94 213.20
Interne IP: 192.168.1.38

CPU Auslastung: 5%
Speicher: 1.9G Frei: 446M
Festplatte: 276G Frei: 31%

Es wird empfohlen die Prozessor-Auslastung, die Speicher-Auslastung vor allem aber die

Laufwerksauslastung regelmaRig zu prufen.
Durch kontinuierliches Schreiben von Log-Dateien Uber einen langeren Zeitraum kann das Laufwerk

volllaufen.
Uber Einstellungen -> System -> Freigeben kann Laufwerks-Platz freigegeben werden.
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1.2.1.3. Routen

“System” kann Uber sog. Routen Anwendungen tber einen Namen unterhalb derselben Doméne
zuganglich machen.

Beispiel:
https://workplacedemo.pintexx.com/myroute

Nach der Installation sind Routen auf alle Apps eingetragen. Die vom System verwendeten Routen

kénnen nicht geléscht oder verandert werden.
Die Konsole App ist nicht aktiviert.

Routen

Name Route Url Adresse

[= & Applications App applications https://pinapps.pintexx com/applications http://127.0.0.1:7000

@ o |#& Center App center https://pinapps.pintexx.com/center http://127.0.0.1:5006

@ o |# Chat App chat https://pinapps.pintexx.com/chat http://127.0.0.1:8091

[= & Cockpit App cockpit https://pinapps.pintexsc com/cockpit http://127.0.0.1:6001

= % Console App console https://pinapps.pintexxc.com/console http://127.0.0.1:56600/console
@ o |# Contacts contacts https://pinapps. pintexs com/contacts http://127.0.0.1:3093

& o & Phone App phane https-//pinapps.pintexs.com/phone http://127.0.0.1:8092

@ o |#& Remote App remote https://pinapps.pintexsc.com/remote http://127.0.0.1:5021

- & Remate App Print disposable https-//pinapps. pintexx com/disposable http:#/127.0.0.1:8090/ disposable
- [ Remote App WS ~ LISTYRDPIAWNCIAL.... http://127.0.0.1:8090

[= % System App system https://pinapps.pintexx.com/system http://127.0.0.1:6000

- & Users App USers https://pinapps. pintexsx com/users http://127.0.0.1:5011

In der ersten Spalte wird der Status der Route angezeigt. Ein griines Symbol bedeutet aktiv, ein rotes
Symbol inaktiv.
Durch Aktivieren des Symbols kann der Status verandert werden.

Befindet sich in der 2.Spalte ein Symbol, so kann der Zugriff auf diese Route so eingeschrankt werden,
dass ein Zugriff nur Uber das Cockpit mdglich ist.

Befindet sich in der 4. Spalte ein rotes Kreuz, dann kann diese Route geldscht werden.
In den folgenden Spalten wird die Routen-Bezeichnung, die Route, die Url (als Link) sowie die interne

IP-Adresse/Port angezeigt.

Die Routen von Anwendungen aus dem App Store missen nicht selbst angelegt werden. Diese werden
nach der Installation der Anwendung von “Applications” selbst angelegt.
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1.2.1.4. Sicherheit

Uber das Menii “Sicherheit” kann der aktuelle Status angezeigt werden sowie der TLS-Level und Header
eingestellt werden.
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1.2.1.4.1. Status

Im Status-Tab wird der aktuelle Status- der Sicherheits-Einstellungen angezeigt.

Status TLS Header

Fernwartung: Aus
Internetzugriff System Admin: An
Internetzugriff Applications Admin:  An
Internetzugriff Remote Admin: An

Hier kann Uberprift werden, ob die Fernwartung (Konsole) aktiv ist und ob Admin-Zugriffe tGber das
Internet freigegeben sind.
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1.2.1.4.2. TLS-Level

Pintexx Workplace - 1_de

Im TLS-Tab kann der TLS-Level eingestellt werden.

Status TLS Header

TLS Einstellungen

TLSW ]
TLSV1.1 ]
TLSv.2 (Empfohlen)
TLEW1.3 (Empfohlen)
Speichern
Achtung:

Diese Einstellungen sollten ganz zum Schluss getatigt werden, z.B. bevor Let's Encrypt eingerichtet

wird.
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1.2.1.4.3. Header
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Im Header-Tab kénnen weitere Sicherheits-Merkmale durch Konfiguration von Headern eingestellt

werden.
[Eb Sicherheit

Status TLS Header

Ein Header kann durch Eingabe von Werten und durch Speichern gesetzt werden. Durch Leeren des Feldes und speichern wird der Header geléscht.

Cache-Cantrol: "no-cache,no-store, must-revalidate™
Pragma: no-cache
X-FRAME-OPTIONS: SAMEORIGIN

K-Content-Type-Options: | nosniff

K-XS5-Protection: "1; mode=block™

Strict-Transport-Security:  "max-age=31536000; includeSubdomains; preload”
Content-Security-Policy. | “default -src'self; script - src'self ‘unsafe-eval’ ‘unsafe-inline’; style - src's

Speichern

Achtung:

[+

O © © © ©

o

Diese Einstellungen sollten ganz zum Schluss getatigt werden, z.B. bevor Let’'s Encrypt eingerichtet

wird.

Werden hier andere Einstellungen als die Default-Einstellungen vorgenommen kann diese u.U. zu einem

Zugriffs-Verlust auf das System fuhren!
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1.2.1.5. Logs
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Im Logs-Menu kénnen alle Log-Dateien aller installierten Anwendungen eingesehen werden.

T Logs

Logs:

Durch den Refresh-Button kann die Anzeige aktualisiert werden.
Durch den Léschen-Button kann die Log-Datei gelehrt werden.

APT

R X

APT
Applications
Cockpit
Contacts
Gateway

Phone

System

sers

[: 01810
toal

[: 01310
toal
[: 01811
toaol

uest Respons
uest Respons

uest Respons

21122020 15:10:38 WebSocket Request Respons
21122020 15:18:36 WebSocket Request Respons

Ausnahme:

Die Gateway-Log-Datei kann nur Uber den Remote-Admin geléscht werden.

1. enp3s0 enp.

1 enp3sl enp.

1. enp3s0 enp.

uest Respons
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1.2.1.6. Vielfach Aktionen

Bei den Vielfach-Aktionen handelt es sich aktuell um die Moglichkeit, das Administrator-Passwort in
allen Anwendungen auf einmal zu setzen.
Weitere Aktionen kénnen spater hinzugefligt werden.

@ vVielfach Aktionen

Admin

Dwurch Eingabe eines Administrator Logins kiinnen alle
Passwirter aller App-Admins auf einmal geandert werden. 15t
das Login nicht vorhanden wird der Administrator in allen Apps
neu angelegt. Dies gilt nicht fiir die Remote App. Dieses
Passwort kann nur dber den Remote Admin gedndert werden!

Laogin: administrator
Passwort: sesnsane
Passwort (Wied) esssssss

Andern/Anlegen

Durch Angabe eines bestehenden Admin-Logins wird das Passwort flr alle Admins aller installierten
Anwendungen neu gesetzt.
Ist das Login nicht vorhanden, wird ein neuer Admin angelegt.

Ausnahme:
Dieses Feature gilt nicht fir den “Remote” Admin.
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1.2.1.7. Lizenzierung
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Hier kann die Lizenzierung aller Anwendungen durchgefihrt werden.
“System” , “Applications” und “User” gehoéren zu den Verwaltungs-Anwendungen und mussen nicht

lizenziert werden.

Fur alle weiteren Anwendungen gibt es vom Hersteller entsprechende Lizenz-Dateien, die Uber den

Auswahlen-Button eingespielt werden kénnen.

[E¥ Lizensierung

Firma:

Lizenz hinzufiigen:

Produkt

@ M Cockpit
w 0 Remote

@ = Phone

Auswahlen

Reporting aktivieren

Gilltig bis
28.11.2099
31.12.2022

31.12.2099

Benutzer

5

1000

9399

Nach Installation der VM oder Starten der pinBox wird eine Demo-Lizenz installiert, welche fir 45 Tage

gultig ist.

Wird das System zahlungspflichtig in Betrieb genommen, muss im Feld “Firma” einmalig der

Firmenname eingegeben werden und das Reporting aktiviert werden.
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1.2.1.8. Administrator

Siehe Administrator
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1.2.1.9. Einstellungen

Hier kbnnen die verfigbaren Einstellungen gesetzt werden.
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1.2.1.9.1. Global

Im “Global”’-Tab kénnen verschiedene Einstellungen gesetzt werden.

ﬁ Einstellungen

Global Statische P Zertifikate Metzwerk Routen Fernwartung System Bild Upload

Den Internetzugriff fir den Administrator verweigern:  []
Autom. weiterleiten auf: Cockpit App + | [ Hitps verwenden

Speichern

Administrator-Zugriff verweigern

Durch Aktivieren ist kein Zugriff auf “System” tber das Internet mehr moglich, sondern nur noch tber die
interne IP-Adresse.
Sollten mehrere Netzwerkkarten verwendet werden (VM) bestimmt das Default-Netzwerk die IP.

Empfehlung:
Nach Konfiguration diese Einstellung immer aktivieren

Automatische Weiterleitung

Hier kann eine automatische Weiterleitung auf eine installierte Anwendung konfiguriert werden.
D.h. durch Eingabe der IP-Adresse oder Domane wird automatisch auf die Anwendung umgeleitet.

Wird auch noch “https” aktiviert, erfolgt eine Umleitung auf https://domane.

Achtung:
Zum Zeitpunkt des Speicherns mit aktiviertem “https” muss “System” Gber eine Domane aufgerufen sein.
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1.2.1.9.2. Statische IP

Hier kann fir eine oder mehrere Netzwerk-Karten eine statische IP-Adresse gesetzt werden.

ﬂ Einstellungen

Global Statische IP Fertifikate Metzwerk Routen

Metzwerke: enp3s0 -

Default-Metzwerk setzen

Beschreibung:  enp3s0

DHCP;

Prefix

IP: 192.168.1.38
Gateway: 192.168.1.254
DMS: 192.168.1.254

Metzmaske: 2552852550

Statisch DHCP

Die verfugbaren Netzwerke (Netzwerkkarten Uber VM) werden in der Liste angezeigt.

Es besteht aktuell leider keine Beziehung zwischen dem Netzwerknamen in der VM und dem hier
angezeigten Netzwerknamen.

Dies kann nur durch Try/Error herausgefunden werden.

Werden mehrere Netzwerkkarten verwendet kann tUber den “Default’-Button das Default-Netzwerk
gesetzt werden.
Uber dieses Netzwerk ist dann das System erreichbar.

Uber den “Statisch”-Button kann dann die stat. IP-Adresse zugewiesen werden.
Uber den “DHCP”-Button wird die stat. IP-Adresse entfernt und das System versucht (iber DHCP eine

IP-Adresse zu erhalten.

Achtung:
Durch die Eingabe falscher Werte kann das System nicht mehr zugreifbar werden.
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1.2.1.9.3. Zertifikate

Das System bietet die Mdglichkeit, sowohl eigene Zertifikate als auch Let’s Encrypt zu verwenden.

ﬁ Einstellungen

Global Statische IP Zerifikkate Metzwerk Routen Fernwartung

Let's Encrypt
Status Let's Encrypt: Installiert

pinapps.pintexdcom

Let's Encrypt deinstallieren

Einpenes 7ertifikat
Status eigenes Zertifikat: Zerifikat nicht installiert

Zerifikats-Passwaord:
Durchsuchen... | Keine Datei ausgewahit.

Zerifikat installieren

Let’s Encrypt

Ein LE-Zertifikat kann installiert werden, sobald “System” Uber eine Domane aufgerufen wird.
Danach muss noch eine E-Mail angegeben werden. Diese dient bei LE zur Zusendung von
Informationen, sobald das Zertifikat abgelaufen ist.

“System” sorgt aber daflrr, dass das Zertifikat nach Ablauf automatisch verlangert wird.

Eigene Zertifikate

Ein Standard-Zertifikat, welches im Format .p12 vorliegen muss, kann tUber “Durchsuchen”-Button vom
lokalen Laufwerk geladen werden.

Zusatzlich wird das Zertifikats-Passwort bendtigt.

Dann kann durch den “Installieren”-Button das Zertifikat installiert werden.

Hinweis:

Nach der erfolgreichen Installation des Zertifikates kdnnen ALLE installierten Anwendungen tber https
aufgerufen werden.
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1.2.1.9.4. Netzwerk Routen

Um verschiedene End-Punkte im Netzwerk erreichen zu konnen ist u.U. das Setzen von Netzwerk-
Routen erforderlich.

ﬁ Einstellungen

Global Statische IP Zertifikate Metzwerk Routen Fernwartung System Bild Upload Contail

Status:

Kernel IP routing table ~ Aktualizieren
Destination  Gateway Genmask Flags Metric Ref Use Iface
0.0.00 192.168.1.254 0.0.00 U 0 0 0 enpis0
17217.0.0 0000 25625500 U 0 0 0 dockerd
192.1001.0 1921681.38 25852552550 UG 0O O 0 enp3s0
182.168.1.0 0.0.0.0 2552862550 U O O 0 enp3s0 h
Beispiele: add 192.100.1.0/24 via 192.168.122.1 dev ens3
del 192.100.1.0/24
Kommando: add 192.100.1.0/24 via 192.168.1.38 dev enp3s0 Ausfihren

Statische Routen: ip route add 192.100.1.0/24 via 192.168.1.38 dev enp3s0 Loschen

Der aktuelle Status wird im Status-Bereich angezeigt und kann Uber den “Aktualisieren”-Button
aktualisiert werden.

Durch Ausfliihren eines Kommandos kdnnen weitere Routen hinzugefligt werden.
Diese Routen stehen auch nach Neustart des Systems zur Verfiigung und kénnen ebenfalls wieder
geldscht werden.

Achtung:

Dieser Bereich sollte nur von Experten verwendet werden da Falscheingaben den Zugriff auf das
System beeintrachtigen kénnen!
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1.2.1.9.5. Fernwartung

Wird der Fennzugang aktiviert, dann wird die Konsole freigegeben.

ﬂ Einstellungen

Global Statische IP Zertifikate Metzwerk Routen Fernwartung

Fernwartung aktiv. [ ]

Speichern

Uber
<ip/domane>/console
kann dann ein Hersteller-Mitarbeiter auf das System zugreifen.

Achtung:

Die Fernwartung sollte nur auf ausdrtickliche Empfehlung eines Hersteller-Mitarbeiters oder dessen
Beauftragten aktiviert werden!
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1.2.1.9.6. System

Uber den “System”-Tab kénnen grundlegende System-Aktionen durchgefiihrt werden.

f} Einstellungen

Global Statische IP Zertifikate Metzwerk Routen Fernw

System neu

starten: Jet
System
herunterfahren: —
System-Check: Prifen

. . Es werden das System Log, alle
Speicherplatz Freigeben o
freigeben: Anwendungs-Logs sowie nicht mehr

bendtigte Images geléschtl

System neu starten

Bitte das System NIE einfach nur ausschalten sondern immer kontrolliert Uber diese Funktion neu
starten.

System herunterfahren

Bitte das System NIE einfach nur ausschalten sondern immer kontrolliert iber diese Funktion
herunterfahren.

System-Check

Hier kdnnen verschieden System-Einstellungen Gberprift werden. Bei Fehlern bitte an den Support
wenden.

Speicherplatz freigeben

Uber die Zeit kénnen Log-Dateien zu einer Verringerung des Speicherplatzes fiihren.
Uber diese Funktion kann deshalb eine Speicherbereinigung durchgefihrt werden.
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1.2.1.9.7. Bild Upload

Fur die Verwendung von Logos oder Hintergriinden fir verschiedene Anwendungen kdnnen hier zentral
Bilder hochgeladen werden.

-‘3 Einstellungen

System Bild Upload Container Uberwachung

Bild auswahlen:

Bild Url: hitp(s)i=domain=/images/pintex-P-207(4c) jpa

Nach dem Hochladen wird die Url des Bildes angezeigt, welche dann in andere Anwendungen
Ubernommen werden kann.
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1.2.1.9.8. Container

Pintexx Workplace - 1_de

Die interne Verwendung der IP 172.17.x.x kann in machen Netzwerken zu Problemen flhren.

f} Einstellungen

System Bild Upload Container

Internes Metzerk: | Default (172.17.0.0)

St

Default (172.17.0.0)
172.19.0.0

Deshalb kann diese interne IP verandert werden.
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1.2.1.9.9. Uberwachung
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Das System verfugt tGber einen Anbindung an die Monitoring-Systeme SNMB und Zabbix.

ﬂ Einstellungen

System Bild Upload Container

SNMP (Port 161)

Aktive [ IP Master;

Fabbix

Aktiv: IP Master;
Part:
Host:
TLSPSKIdentity:
TLSPSKFile Inhalt:

Speichern
SNMP

Bei SNMP muss lediglich die IP des zugreifenden Systems angegeben werden.

Zabbix

Uberwachung

192.168.1.99
10550
pinApps

ABC

Time Server

=

Bei Zabbix missen die Master IP, der Port, der Host sowie die TLSPSKIdentity und TLSPSKFile

angegeben werden.
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1.2.1.9.10. Time Server

Fur mache Anwendungen ist eine genaue Uhrzeit erforderlich.
Dazu gehort z.B. “Remote” mit 2-Faktor-Auth. iber den Google Authenticator.

Deshalb kann hier ein eigener Time Server angegeben werden.

«ﬁl Einstellungen

System Bild Upload Container

MTP-Server: | ntp.ubuntu.com

Speichern
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1.2.1.9.11. Proxy
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Fur spezielle Anforderungen kann ein Proxy-Server angegeben werden.

Q Einstellungen

| Upload Container Uberwachung Time Server Proxy

Prowxy Hitp: =User=<password=@-=ip==port=
Proxy Hitps: | =user==<password=@-=ip==porn=

Speichern
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1.2.1.9.12. Dynamisches DNS
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Fur die pinBox kann hier dynamisches DNS Uber verschiedene Provider eingerichtet werden.

«ﬁl Einstellungen

| Upload Container Uberwachung

Time Server

Proxy

Dynamische DNS Dienste: | DynDNS

) Inaktiv
Login:
'DynDNS
Passwaort: Na IP
Domane; Dynu DNS
Free DNS

Dynamisches DNS
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1.2.1.9.13. Backup

Siehe Backup
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1.2.1.9.14. Software Update

Hier kdnnen die neuesten Updates flr “System” eingespielt werden.

Achtung:
Nach dem Update wird “System” UND “Applications” neu gestartet, da beide am selben internen Dienst
hangen.
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1.2.1.9.15. Info

Siehe Info
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1.2.1.10. Ereignisse

Siehe Ereignisse
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1.2.2. Workplace “Cockpit”
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1.2.2.1. Aufruf

Das “Cockpit” hat 2 Zugange, einen fir den Administrator und einen fir den Benutzer.

Benutzer:
<IP/Doméne>/cockpit

Administrator:
<|P/Domane>/cockpit/adminlogin
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1.2.2.2. Benutzer-Bereich

Der Benutzer-Bereich wird durch Aufruf der Benutzer-Login-Seite erreicht.

In Abhangigkeit der eingestellten Authentifizierung wird hier entweder ein Anmelde-Bildschirm fur Login/
Passwort angezeigt

intexx

Cockpit

P

Bitte geben Sie lhre Anmeldedaten ein:

thomas.schneider

oder ein QR-Code im Falle der Authentifizierung Gber den elektr. Personalausweis.
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Cockpit

Fur die Anmeldung mit dem
elektronischen Personalausweis starten
Sie jetzt die App auf Ihrem SmartPhone

und scannen Sie den QR-Code:

MNoch nicht registriert? Hier registrieren.

Der Stil der Login-Seite einschliel3lich Logo kénnen im Admin unter “Einstellungen” — “Stil” konfiguriert
werden.
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1.2.2.2.1. Web Desktop

Nach der Anmeldung gelangt der Benutzer auf den Web Desktop.

Applications Chat Contacks Device

E-Mail Mews Remote

Alle vom Admin konfigurierten Anwendungen werden angezeigt und kénnen durch Klick gestartet
werden.

Ist eine Anwendung gestartet, wird dies durch eine Umrandung angezeigt.

Uber den Home-Button gelangt man wieder in der Home-Bereich.

Uber einen Klick auf eine gestartete Anwendung wird diese angezeigt.
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Gleichzeit erscheint in der Toolbar ein Beenden-Button, liber den eine Anwendung beendet werden
kann.
Uber den rechten Auswahl-Button kann direkt auf eine geladene Anwendung zugegriffen werden.

Uber den “Exit’-Button kann das Cockpit verlassen werden.
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1.2.2.3. Admin-Bereich
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1.2.2.3.1. Anwendungen

Hier kdnnen alle Anwendungen verwaltet werden, die auf dem Cockpit Desktop erscheinen sollen.

Anwendungen
0 Suche: Suchen
Mame Anzeige-Text Url FParameter
(& [~ Applications Applications fapplications
(& o~ Change Password Passwort vergessen lusers/pw
# & Contacts Contacts fcontacts Single Sign On
(& wiy Device Device device
(& =L Mail E-Mail https:/foutlook. office com/maili. ..
[# & |Mews Nachrichten hitps://niv.de
(& #5 Phone Phone /phone Single Sign On
(& M Remaote Remote fremote Single Sign On
(& tH System System system
(& I8 Users Users lusers

Uber den Plus-Button kann eine neue Anwendung konfiguriert werden.

MName: Remote
Anzeige-Text: Femote
App-1D:

Beschreibung:

g
il /remote
Symbaol: !‘
Eigenes Fenster: [ |
Farameter: Single Sign On b

L1/ Speichern Schliessen
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Folgende Einstellungen kénnen konfiguriert werden:

Einstellung Beschreibung

Name Der interne Name der Anwendung.

Anzeige-Text Der Text, der unterhalb des Symbols im Desktop angezeigt wird.
App-I1D Fir zukinftige Anwendungen.

Beschreibung Beschreibungs-Text der Anwendung.

Url der Anwendung. Es kann eine relative Url (eine installierte Anwendung) wie z.B.

Url
“/remote” angegeben werden, oder eine absolute Url.
Symbol Aus einer Symbol-Liste kann das Anwendungs-Symbol ausgewahlt werden.
Eigenes L o .
Zeigt die Anwendung in einem eigenen Browser-Fenster an.
Fenster

Parameter Hier kann z.B. das Signle Sign On aktiviert werden.
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1.2.2.3.2. Profile
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Uber ein Profil kann eine Anwendung einem Benutzer oder einer Gruppe zugeordnet werden.

Suche

2-Faktor

Micht ausgawahlt
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1.2.2.3.2.1. Allgemein

Hier kann eine interne Bezeichnung und eine Beschreibung des Profils angegeben werden.

Allgemein Apps 2-Faktor

Mame Demo

Beschreibung:

) Speichemn Schliessen
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1.2.2.3.2.2. Anwendungen

Hier kann dem Profil eine Anwendung zugewiesen werden.

Allgemein Apps 2-Faktor

AppS: Applications

Change Password
Contacts

Device

Mail

Mews

Phone

RIRIRERRRRS

Remote -

L) Speichem Schliessen

Seite 57 von 239



Pintexx GmbH Pintexx Workplace - 1_de

1.2.2.3.2.3. 2-Faktor

Hier kann fir das Profil eine 2-Faktor-Authentifizierung ausgewahlt werden.

Allgemein Apps 2-Faktor

2-Faktor Modus: | ;o ausgewahlt

E-Mail

Google Authenticator

Radius

5Ms

@ Speichemn Schliessen

E-Mail

Es muss fur den Benutzer eine E-Mail konfiguriert sein. Des weiteren muss der Benachrichtigungs-
Dienst (SMTP-Server) aktiviert sein.

Google Authenticator

Dazu wird die GA App auf einem Smartphone bendtigt. Ein QR-Code zum Einrichten des Kontos in der
App wird im Benutzer-Bereich angezeigt.

Radius

Dazu muss der Radius-Server konfiguriert werden.

SMS

Dazu muss ein SMS-Dienst konfiguriert werden und eine Telefon-Nummer zur Verfligung stehen.
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1.2.2.3.3. Benutzer

Die Benutzer-Funktionen entsprechen exakt den “Remote”-Benutzer-Funktionen
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1.2.2.3.4. Gruppen

Die Gruppen-Funktion entspricht der “Remote”-Gruppen-Funktion
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1.2.2.3.5. Administrator

Siehe Administrator
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1.2.2.3.6. Einstellungen
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1.2.2.3.6.1. Global

Pintexx Workplace - 1_de

ﬁ‘ Einstellungen

Global Stil Authentifizierung Verzeichnis Radius

Max Tabellenzeilen: 50
Den Internetzugriff fiir den Administrator verweigern:  []

Speichern

Hier kann die Anzahl der Suchergebnisse sowie der Zugriff auf den Admin-Bereich konfiguriert werden.
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1.2.2.3.6.2. Stil

Hier kann der Login-Bildschirm des Benutzers und der Desktop konfiguriert werden.

’:} Einstellungen

Global Stil Authentifizierung Verzeichnis

Anmeldung
Titel: Cockpit
Logo Bild: fimages/logollogo.png

Hintergrundhbild:

Hintergrundfarbe: | #FFFFFF -
Desktop
Farbschema: Hell w

Highlight-Farbe: -
Hintergrundhbild: fimages/backgrounds/background jp
Hintergrundfarbe: -
Textstil anzeigen:

Speichern

Login-Bildschirm

Die Uberschrift wird unter dem Logo angezeigt.

Ein entsprechendes Logo kann hier Uber einen absoluten Pfad angegeben werden.

Das Logo kann in “System” unter “Einstellungen” -> “Bild Upload” auf das System geladen werden.
Nach dem Hochladen wird die exakte Url angezeigt. Diese kann hier verwendet werden.

Ein Hintergrundbild kann auf dieselbe Weise wie ein Logo gesetzt werden.

Die Hintergrund-Farbe kann aus einem Farbauswahl-Dialog gesetzt werden.

Desktop

Das Farbschema kann zwischen Hell und Dunkel eingestellt werden.
Die Highlight-Farbe kann Uber einen Farbauswahl-Dialog gesetzt werden.
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Ein Hintergrund-Bild kann gesetzt werden (Upload s.0.)
Wird keine Hintergrundbild verwendet so kann eine Hintergrundfarbe gesetzt werden.
Der Textstil (Text unter Symbol im Desktop) kann Gber CSS-Stile gesetzt werden, z.B. font-size:10px
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1.2.2.3.6.3. Authentifizierung

Der Authentifizierungs-Modus kann hier ausgewahlt werden.

ﬁ Einstellungen

Global Stil Authentifizierung \erzeichnis Radius

Auth. Modus: Benutzer
Verzeichnis
Radius
Elektronischer Personalausweis
Speichern
Benutzer

Die Authentifizierung wird Uber ein lokales Benutzer-Konto durchgefihrt.

Verzeichnis

Die Authentifizierung wird Uber einen Verzeichnis-Dienst durchgefuhrt. Dieser muss unter
“Einstellungen” — “Verzeichnisdienst” konfiguriert werden.

Radius

Die Authentifizierung wird Uber einen Radius-Server durchgefihrt. Dieser muss unter “Einstellungen” —
“Radius” konfiguriert werden.

Elektronischer Personalausweis

Soll tber den elektronischen Personalausweis authentifiziert werden so werden hier unterschiedliche
Anbieter unterstitzt.

Ist eine Ausweisapp2 oder Open eCard App installiert, dann wird diese automatisch erkannt.

Das System fordert dann zur Eingabe der Pin bzw. zum Auflegen des Ausweises auf ein Lesegerat auf.

Wird keine lokale Anwendung gefunden wird ein QR-Code angezeigt.

Dieser muss mit einer speziellen App gescannt werden.
Der Authentifizierungsvorgang findet dann Uber die App statt.
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1.2.2.3.6.4. Verzeichnis

Die Verzeichnis-Funktion entspricht exakt der “Remote”-Verzeichnis-Funktion
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1.2.2.3.6.5. Radius

Die Radius-Funktion entspricht exakt der “Remote”-Radius-Funktion
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1.2.2.3.6.6. Google Authenticator

Die Google Authenticator-Funktion entspricht exakt der “Remote”-Google Authenticator-Funktion
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1.2.2.3.6.7. SMS

Die SMS-Funktion entspricht exakt der “Remote”’-SMS-Funktion
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1.2.2.3.6.8. Benachrichtigung

Siehe Benachrichtigung
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1.2.2.3.6.9. Backup

Siehe Backup
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1.2.2.3.6.10. Info

Siehe Info
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1.2.2.3.7. Ereignisse

Siehe Ereignisse
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1.2.3. Workplace “Remote”

“Remote” ermdglicht den Zugriff auf Windows-Desktops Uber das RDP-Protokoll.
“Remote” besteht aus einem “Portal” und einem “Gateway”.
Das “Portal” stellt zum einen einen Zugang fir den Benutzer zum 6ffnen seiner Rechner-Verbindungen,

zum anderen den Admin-Zugang fiir die Konfiguration zur Verfiigung.

Das “Gateway” Ubernimmt die Umsetzung des RDP nach HTML5.
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1.2.3.1. Aufruf

“Remote” hat 2 Zugange, einen fir den Administrator und einen fir den Benutzer.

Benutzer:
<|P/Domé&ne>/remote

Administrator:
<|P/Doméane>/remote/adminlogin
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1.2.3.2. Benutzer-Bereich

Der Benutzer-Bereich wird durch Aufruf der Benutzer-Login-Seite erreicht.

pintexx

Cockpit

Bitte geben Sie lhre Anmeldedaten ein:

thomas.schneider

Der Stil der Login-Seite einschliellich Logo kénnen im Admin unter “Einstellungen” — “Stil” konfiguriert
werden.
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1.2.3.2.1. Verbindungen

Nach erfolgreichem Login werden alle Verfiigbaren Verbindungen in einer Liste angezeigt.

Hans-Peter Burk Remote App

Pintem [ Meine Desktops

@ Meine Desktops Suche: Suchen
Desktop P

o Google Authenticator

= Demo rdp.pintexx.com (o] ()
L} Passwort andern B Laptop 192 168.1.49

= Mew 192 168.1.31

= Qld 192.168.1.30

= Shadow 192.1658.1.49

Durch Klick auf das Verbindungssymbol oder durch Doppel-Klick in eine Zeile wird die Verbindung
aufgebaut.

Wurde ein Profil mit der Eigenschaft “Dual-Monitor” konfiguriert, dann erschein in der 3. Spalte ein
Symbol mit 2 Monitoren.
Um den zweiten Monitor zu verwenden, muss zuerst diesen Symbol geklickt werden.

Daraufhin wird ein neues Browser-Fenster gedffnet. Dieses muss nun auf den 2. Bildschirm verschoben
werden.

Danach muss dieser Bildschirm tber F11 oder das Browser-Menu auf Vollbild umgeschaltet werden.
Dann muss vor der Verbindungsaufnahme der Browser im ersten Bildschirm auf Vollbild umgeschaltet

werden.
Jetzt kann die Verbindung aufgebaut werden und auf beiden Monitoren angezeigt werden.
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1.2.3.2.2. Google Authenticator

Wurde ein Profil mit 2-Faktor-Authentifizierung Uber den Google Authenticator aktiviert, dann einmal das
Menl “Google Authenticator” mit einem QR-Code angezeigt.

Hans-Peter Burk Remote App

Pintem L} Google Authenticator

M cine Desktops
I MBOW44ZMOBSXIZLSFZRHKATL
o Google Authenticator

¥ Passwort andern

OR-Code:

Mit dem QR-Code kann dann ein Konto in der GA App angelegt werden.
Beim nachsten Login des Benutzers wird das Menu nicht mehr angezeigt.
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1.2.3.2.3. Passwort andern

Wurde im Admin unter “Einstellungen” — “Global” die Option “Passort-Anderung zulassen” aktiviert, so
erscheint ein weiteres Men fir die Passwort-Anderung.

Hans-Peter Burk Remote App

Pintem L} Passwort andern

Zum Andern des Passwortes das aktuelle, das neue Passwort sowie die Passwor-
@ Meine Desktops Wiederholung eingeben. Dias Passwort muss zwischen 8-50 zeichen lang sein.

Q GDDQlE AuthentitatDl' Aktuelles Passwort: ITITITITIITIT]

. Meues Passwort: I
L¥ Passwort andern

Meues Passwor (Wied.), esssssssssssses

Speichern

Hier muss das aktuelle, und das neue Passwort mit Wiederholung eingegeben werden.
Die Passwort-Anderung funktioniert nur bei lokalen Benutzern, nicht bei Benutzern eines Verzeichnisses

oder eines Radius-Servers.
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1.2.3.3. Admin-Bereich
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1.2.3.3.1. Ubersicht

Die Ubersichts-Seite zeigt eine Ubersicht (iber den aktuellen Stand von “Remote”.

(1) Ubersicht

lﬂi Verbind 0
- eroinaungen

-8 2 ez

ey Gruppen 1 Ei'i Profile 4
-  immms
[ ] [ ] -
Benutzer 0 Administratoren 1
..=l D-
Gateway-Liste Gateway-Info
Local Gateway Gateway-Mame: Local Gateway
Gateway-Version: 5820127
Aktuelle Verbindungen: 0
Maximale Verbindungen: 1000
Auslastung (in %) ]
Verbindungen heute: 0
Maximal gleichzeitige Verbindungen heute: 0
Lizenz-Typ: Release
Lizenzierte Benutzer: 1000
Lizenziert bis: 31122022

Portal-Version: 2.1.20.1208

Die Anzeige ist abhangig vom Betriebs-Modus.
Es werden immer alle aktuellen Verbindungen fir alle Gateways angezeigt.
Dazu die Anzahl der angelegten Gruppen, Profile, Benutzer und Admins.

Gibt es mehrere Gateways so werden diese in der Gateway-Liste aufgelistet.
Durch Klick auf ein Gateway werden aktuelle Informationen zum aktuellen Gateway angezeigt.
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1.2.3.3.2. Betriebsmodus

“Remote” kann in verschiedenen Betriebsmodi betrieben werden.

Betriebsmodus

Maodus: Mehrfach-VM - Gateway - Speichemn
Mehrfach-VM - Portal Master
Mehrfach-VM - Portal Slave
Single VM

Es kann sowohl eine einzelne VM (Standard), als auch ein Verbund aus mehreren VMs je nach
Anforderungen an die Benutzerzahl verwendet werden.
Mehrere VMs erlauben Fail-Over und Load-Balance Funktionen.
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1.2.3.3.2.1. Single VM

Im Single-VM Modus ist das Portal und das Gateway innerhalb einer VM.

Dieser Modus empfiehlt sich bis zu einer Benutzeranzahl von ca. 500 gleichzeitigen Benutzern.
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1.2.3.3.2.2. Mehrfach VM - Gateway

In diesem Modus wird das Portal von den Gateways getrennt um die Last auf mehrere Gateways zu

verteilen.
Also z.B. 1 Portal VM und 2+ Gateway VMs.

Betriebsmodus

Modus: Mehrfach-VM - Gateway Speichemn

Mehrfach-VM - Portal Master
Mehrfach-VM - Portal Slave

Single VM
Paortal IF: 192 168.1.100 Speichern
Portal Domane: workplace pintex.com

Dieser Modus wird empfohlen ab einer Benutzerzahl > 500 gleichzeitigen Benutzern.
Als Parameter muss die interne IP Adresse der Portal-VM und die Portal-Domane angegeben werden.

Die Kommunikation zwischen Portal und Gateway verlauft ausschlief3lich im internen Netzwerk.
Der Benutzer-Zugriff auf eines der Gateways im Falle einer Verbindung erfolgt direkt vom Browser zum

Gateway.
Achtung:

Werden mehrere Gateways verwendet muss der Gateway-Name eindeutig sein.
Dieser kann durch Bearbeiten des Gateways eingestellt werden.
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1.2.3.3.2.3. Mehrfach VM - Portal Master

Dieser Modus ist der High Availability Modus (HA).
Es kann sowohl mehrere Portal-VMs als auch mehrere Gateway-VMs geben.

Betriebsmodus

Modus: Mehrfach-VM - Gateway Speichern
Mehrfach-VM - Portal Master
Mehrfach-WM - Portal Slave
Single WM
Zugelassene | 495 168.1.100 192.168.1.100 Hinzufiigen
Paortale:
Entfarnen
Portale: Synchronisieren
Zugelassene | 495 168.1.200 192.168.1.200 Hinzufiigen
Gateways:
Entfarnen
Gateways: Synchronisieren

Wird diese Konfiguration Uiber einen vorgeschalteten Load Balancer betrieben, so werden die Benutzer
auf eines der Portal-VMs geleitet.

Der Load Balancer muss dabei das “Session Stickiness” unterstitzen.

D.h. wurde einmal ein Portal ausgewahlt, muss dieses auch in nachfolgenden Zugriffen verwendet
werden.

Es kénnen sowohl Software- als auch Hardware-Balancer verwendet werden.

Der Load Balancer ist aktuell nicht Teil der Pintexx Workplace Lésung.

Das System unterstltzt ebenfalls eine sog. Floating IP ohne Load Balancer.
Dabei wird den Portal-VMs eine Floating IP zugewiesen. Ist eine IP nicht erreichbar leitet das System
automatisch auf die andere IP um.

In diesem Fall handelt es sich um ein Fail-Over System, da immer nur ein Portal Betrieben wird.

Es mussen folgende Parameter konfiguriert werden:

Portal-VMs

Die zugehorigen Slave-Portale missen Uber ihre IP konfiguriert werden.

Uber den “Synchronisieren”-Button wird die aktuelle Konfiguration an alle Portal-VMs (ibertragen.
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Dieser Vorgang sollte nach jeder Anderungen an lokalen Benutzern, Gruppen und Profile oder
Einstellungen durchgefiihrt werden.

Gateway-VMs

Die zugehorigen Gateway-VMs werden Uber ihre IP konfiguriert.

Uber den “Synchronisieren”-Button wird die aktuelle Konfiguration an alle Gateway-VMs (ibertragen.
Dieser Vorgang sollte nach jeder Anderungen an Profilen durchgefiihrt werden.

Achtung:

Wird eine Synchronisierung durchgeflhrt ist das System so konfiguriert, dass jedes Portal immer auf alle
Gateways zugreifen kann.

Wird dies nicht gewtlinscht, so muss nach der Synchronisierung eine entsprechende Nach-
Konfigurierung in den Portal erfolgen.
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1.2.3.3.2.4. Mehrfach VM - Portal Slave

Dieser Modus wird fur die Portal-VM eingestellt, die als Slave dienen soll.

Betriebsmodus

Modus: Mehrfach-VM - Gatewsay Speichern

Mehrfach-VM - Portal Master

Single WM
Zugelassene 493 168.1.200 192.168.1.200 Hinzufiigen
Gateways:

Entfernen

Fur diese VM kdnnen auch die zugehorigen Gateway Uber die IP individuell konfiguriert werden.
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1.2.3.3.3. Gateways

Hier werden alle verfiigbaren Gateways in Abhangigkeit vom Betriebs-Modus angezeigt.

Gateways

Suche: Suchen
MName P Status Lokal
Ef Local Gateway pinapps.pintexx.com Aktiv i

Am Falle einer Single-VM wird das in der VM integrierte Gateway angezeigt.
Im Fall einer Mehrfach-VM-Konfiguration werden die konfigurierten Gateways angezeigt.

Achtung:
Bei mehreren Gateways muss der Gateway-Name eindeutig sein!

Tab “Allgemein”

Gateway

Allgemein Logging

Mame: Local Gateway
IPiHost: pinapps.pintex.com
RDP Port: 3388

Femote Printer Mame: | Local Printer

Femaote Drive Mame: Remate Drive

'\I,' Speichern Schliessen

Hier kann der Gateway-Name gesetzt werden.
Der Standard-Port fir den Zugriff auf RDP ist auf 3389 voreingestellt, kann aber hier verandert werden.

Achtung:
Wird der Port geandert gilt dies fur alle Zugriff Gber dieses Gateway!
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Der Port kann auch im Profil hinter der IP-Adresse gesetzt werden, also z.B. 192.168.1.200:3388
Der Name des Druckers, welcher im Druck-Dialog der Remote-Sitzung erscheint, kann hier gesetzt

werden.
Der Name des Laufwerks, welches in der Remote-Sitzung erscheint, kann hier gesetzt werden.

Uber dieses Laufwerk erfolgt der Up/Download von Dateien.

Tab “Logging”

Gateway

Allgemein Logging

Logaing aktivieran:

Gateway Standard Log: Offnen

6] Speichern Schliessen

Hier kann das Logging aktiviert werden bzw. die Log-Datei des Gateways eingesehen werden.
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1.2.3.3.4. Profile

Uber ein Profil wird die Verbindung zu einem RDP-Ziel definiert und dessen Eigenschaften festgelegt.
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1.2.3.3.4.1. Allgemein

Auf dem Tab “Allgemein” wird der Name des Profils, die Sprache fur Meldungen sowie das Tastatur-
Layout eingestellt.

Allgemein Desktop Einstellungen Anzeige 2-Faktor ROP Anmeldedaten Shadod »
Mame: Rdp
Sprache: | Deutsch s
Tastatur: | Deutsch R
) Speichern | Schliessen
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1.2.3.3.4.2. Desktop

Auf dem Tab “Desktop” wird bestimmt, woher die IP-Adresse fur die Verbindung kommen soll.

Allgemein Desktop Einstellungen Anzeige 2-Faktor RDF Anmeldedaten Shado4 »

IFiMac Cuelle: | Auto e

IP/Host(:Port). | rdp.pintexdcom

Speichern Schliessen

P
[ L]
Ly

Es gibt verschiedene Quellen fir die IP/Mac-Adresse.

Auto

Es wird versucht, die IP/Mac-Quelle automatisch zu ermitteln. Diese Option ist nur aus
Kompatibilitatsgrinden vorhanden und sollte durch andere Optionen ersetzt werden.

Profil

Die IP-Adresse wird aus dem Feld IP/Host des Profils entnommen, die Mac-Adresse von Tab
“Einstellungen” -> WakeOnLAN -> Mac.

Sollte der RDP-Port vom Standard abweichen, kann hier ein spezieller Port angehangt werden, z.B.
192.-168.1.200:3344

Verzeichnis

Die IP/Mac-Adresse wird aus dem Verzeichnis unter Menu “Einstellungen” -> “Verzeichnis” ausgelesen,
wenn ein Feldname flr IP oder Mac angegeben wird.
Allerdings nur dann, wenn auch die Authentifizierung Gber das Verzeichnis erfolgt.
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Lokaler Benutzer

Die IP/Mac-Adresse wird von einem im MenU “Benutzer” angelegten Benutzer ermittelt, der dasselbe
Login hat wie bei der Authentifizierung.

Shadow

Mit dem Shadow-Profil kann sich ein Experte auf einen PC aufschalten, an dem ein anderer Benutzer
arbeitet.
Dazu missen im Tab “Shadow” entsprechende Angaben gemacht werden.

Pool

In dieser Einstellung wird ein PC-Pool erstellt, dessen IP/Mac im Tab “Pool” definiert werden.
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1.2.3.3.4.3. Einstellungen

Spezielle Einstellungen fur das Profil um erlaubt Aktionen zu definieren.

= Profil -

Pintexx Workplace - 1_de

Allgemein Desktop Einstellungen Anzeige 2-Faktor RDF Anmeldedaten Shado4 »
Upload/Download: Screen Sharing (Freigabe). [
Zwischenablage: Screen Sharing (Zugriff); ]
Drucken:
Dual Monitar:
Smartcard: ]
Tonausgabe: ]
Microfan: ]
WakeOnLAN: ]
Direkter Verbindungsaufoau: [
Im selben Fenster; ]
@ Speichern || Schliessen

Feature Beschreibung
Nach der Anmeldung an der Remote-Sitzung erscheint ein Toolbar am oberen Rand,
Upload/Download  wenn die Maus dorthin bewegt wird. Dort kdnnen Dateien hoch- und heruntergeladen

Zwischenablage

werden

Uber die Zwischenablage kénnen Texte in/von der Remote-Sitzung kopiert werden

Drucken Das Drucken Uber die Remote Sitzung wird aktiviert

Dual Monitor Es werden 2 Monitore unterstutzt

Smartcard Es wird eine Smartcard Uber die USB-Schnittstelle unterstutzt (fir Datev Benutzer)
Tonausgabe Es wird die Ton-Weiterleitung aus der Remote-Sitzung unterstitzt

Mikrofon Es wird die Sprach-Weiterleitung in die Remote-Sitzung unterstitzt

WakeOnLAN Es wird das automatische Aufwecken eines PC’s vor dem Zugriff unterstitzt
Direkter Wurde einem Benutzer nur eine Verbindung zugeordnet dann wird diese nach der

Verbindungsaufbau

Im selben Fenster

Anmeldung direkt gedffnet

Die Verbindung wird im selben Browser-Fenster gedffnet

Seite 95 von 239



Pintexx GmbH Pintexx Workplace - 1_de

Ein Experte kann sich auf eine bestehende Remote-Sitzung schalten und die Kontrolle

Screen Sharing .
Ubernehmen

Screen Sharing

(Zugriff) Die Experten-Freigabe fir den Zugriff auf eine Sitzung
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1.2.3.3.4.4. Anzeige

Diese Einstellungen betrifft die Remote-Sitzung.

Allgemein Desktop Einstellungen Anzeige 2-Faktor ROP Anmeldedaten Shadod »

Desktop Toolbar:
Onscreen Keyboard:
Min. virtuelle Desktop Breite: | 0

Min. virtuelle Desktop Héhe: | 0

6] Speichern | Schliessen

Es kann nach dem Verbindungs-Aufbau eine Toolbar angezeigt werden.
Diese ist notwendig flir Up/Download und Screen-Sharing

Es kann nach dem Verbindungs-Aufbau ein OnScreen-Keyboard angezeigt werden.
Dies kann bei mobilen Geraten hilfreich sein.

Auf mobilen Geraten kann eine Bildschirmgréfie angeben werden, die grofRer als der Bildschirm des
mobilen Gerétes ist.
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1.2.3.3.4.5. 2-Faktor

Hier wird eine 2-Fakot-Authentifizierung definiert.

Allgemein Desktop Einstellungen Anzeige 2-Faktor ROP Anmeldedaten Shadod »

2-Faktor Authentifizierung aktiv

® E-Mail
O Google Authenticator

O Radius
O sms

P
[ L]
Ly

Speichern Schliessen

Die 2-Faktor-Authentifizierung unterstitzt folgende Modi:

E-Mail

Vor dem Verbindungsaufbau wird eine E-Mail an den Benutzer gesendet, welche einen OTP enthalt
(Einmal-Code).

Dieser muss vor dem Verbindungsaufbau eingegeben werden.

Dieses Feature erfordert die Konfiguration eines Mail-Servers im Menu “Einstellungen” ->
“Benachrichtigung”.

Soll die E-Mail-Adresse aus einem Verzeichnis geholt werden, muss bei der Verzeichnis-Konfiguration
unter “Einstellungen” -> “Verzeichnis” ein Feld fur E-Mail angegeben werden.

Google Authenticator

Fur den GA wird die GA App auf einem Smartphone bendétigt. Diese kann Uber die entsprechenden
Stores kostenlos installiert werden.

Die GA App muss einmal einen QR-Code fiir das Anlegen eines Kontos scannen.

Dieser Code wird dem Benutzer bei der Benutzer-Anmeldung einmalig angezeigt.

Die GA App generiert dann einen Code, der vor dem Verbindungs-Aufbau eingegeben werden muss.
Der QR-Code kann fir alle Benutzer oder flir einen speziellen Benutzer unter “Einstellungen” -> “Google
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Authenticator” neu einmalig angezeigt werden.

Radius

In diesem Fall wird tUber einen Radius-Server ein Code generiert. Dieser muss dann vor dem
Verbindungs-Aufbau angegeben werden.

SMS

Der Benutzer erhalt vor der Anmeldung eine SMS an eine angegebene Nummer mit einem Code.
Dieser muss vor dem Verbindungsaufbau eingegeben werden.

Um die SMS zu versenden muss unter “Einstellungen” -> “SMS” ein entsprechender Dienst konfiguriert
werden.

Die Telefon-Nummer muss je nach Profil-Einstellung entweder Uber ein Verzeichnis oder uber einen
lokalen Benutzer ermittelbar sein.
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1.2.3.3.4.6. RDP

Hier kdnnen u.a. die vom RDP-Protokoll definierten Einstellungen vorgenommen werden.

Allgemein Desktop Einstellungen Anzeige 2-Faktor ROP Anmeldedaten Shadod »

Anmeldedaten verwenden:  []

Load Balance Info:

Farben: 16 |~
RODP Hintergrund: ]
RDP Themen: ]
ROP Zeichenglattung:
RDP Fenster-Inhalte: ]
RDP Fenster-Animation: ]
ROF Deskiop Gestaltung: [
RDP TLSv1 Unterstitzung: ]
@ Speichern | Schliessen

Bei “Anmeldedaten verwenden” werden die zur Anmeldung am Portal verwendeten Anmeldedaten auch
fur die Anmeldung an der Remote-Sitzung verwendet.

Die “Load Balance Info” ist erforderlich, wenn es sich bei dem Terminal-Server um eine Farm handelt.
Die LBI besteht aus einer festgelegten Zeichenfolge + dem Collection-Namen:

“tsv:/IMS Terminal Services Plugin.1.” + *“

Alle weiteren Parameter entsprechen dem RDP-Protokoll.
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1.2.3.3.4.7. Anmeldedaten

Soll die Anmeldung an der Remote-Sitzung mit vordefinierten Anmelde-Daten erfolgen, so kdnnen diese
hier definiert werden.

Allgemein Desktop Einstellungen Anzeige 2-Faktor ROP Anmeldedaten Shadod »

Login: userl

Passwort: AR RERORROERS

6] Speichern | Schliessen
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1.2.3.3.4.8. Shadow

Wird ein Profil mit der Einstellung “Shadow” versehen, so kann sich ein Experte auf einen PC schalten,
an dem bereits ein andere Benutzer angemeldet ist.

Allgemein Desktop Einstellungen Anzeige 2-Faktor ROP Anmeldedaten Shadod »

IP/Host: 192.168.1.100
Sitzungs-D; 1

Domdane:

Login: myuser

Fasswort: T T

Kontralle Gbernehmen:

P
[ L]
Ly

Speichern Schliessen

Fur dieses Feature ist keine Remote-Sitzung tber ein Gateway erforderlich.

Folgende Daten miissen angegeben werden:

Name Beschreibung
IP/Host  IP/Host des Rechners, auf den der Experte zugreifen soll

Sitzungs- Die Sitzungs-ID der Sitzung des angemeldeten Benutzers. Diese isti.d. R. immer gleich und
ID kann auf dem PC Uber das Kommando “quser” ermittelt werden

Doméane (Optional) Die Doméane des PC’s
Login Login eines lokalen Benutzers oder Administrators

Passwort Passwort eines lokalen Benutzers oder Administrators

Fur den Zugriff auf den PC gelten folgende Voraussetzungen:

e Funktioniert nur mit Win10
« Das Netzwerk darf nicht 6ffentlich sein
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» Die Firewallregel INBOUND: RDP SHADOWING (TCP 445) muss aktiv sein

* Remote Desktop (nicht Remote Access) muss aktiviert sein

* Remote Identifizierung mit NLM

* Diese Gruppenrichtlinie muss angepasst werden:
gpedit \Administrative Templates\Windows Components\Remote Desktop Services\Remote
Desktop Session Host\Connections\Set rules for remote control of Remote Desktop Services user
sessions

* In den Gruppenrichtlinien prifen ob in ,Deny access from this network ..“ nicht ,everyone*
eingetragen ist.

* In den Gruppenrichtlinien prifen ob in ,Allow access from this network ..“ auch die
~-RemoteDesktopUser” eingetragen sind.
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1.2.3.3.4.9. Pool

Hier kbnnen PC’s zu einem PC-Pool zusammengefasst werden.
Dieses Feature wurde speziell fir das PC Rack entwickelt.

Desktop Einstellungen Anzeige 2-Faktor ROP Anmeldedaten Shadow Pool 1 b
PC Liste:
IP: 1921681104 Hinzufiigen
192.168.1.100 Mac: Andern
192.168.1.101 Léschen
192.168.1.102
192.168.1.103
192.168.1.104
@ Speichern | Schliessen

Es kann hier eine Liste an PC’s mit IP und Mac-Adressen angelegt werden.
Ist eine Mac-Adresse verfugbar, so wird der Rechner vor dem Aufruf geweckt.

Beim Verbindungs-Aufbau prift das System auf PC’s, welche aktuell nicht in Verwendung sind.

Mit diesem PC wird der Benutzer dann verbunden. Meldet sich der Benutzer ab, steht der PC wieder zur
Verfligung.
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1.2.3.3.5. Gruppen

Bei vielen Benutzern macht es Sinn, flr unterschiedliche Konfigurationen Benutzer zu einer Gruppe
zusammenzufassen.
Eine Gruppe kann aus den Benutzern eines Verzeichnisses bestehen oder aus lokalen Benutzern.
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1.2.3.3.5.1. Allgemein

Hier kann der Name der Gruppe angegeben werden und eine Verzeichnis-Gruppe ausgewahlt werden.

Allgemein Profile Benutzer WakeOnLan Dienst
Mame: Finte:
AD Gruppe: | grpRemote-Users i
) Speichern | Schliessen

Die Verzeichnis-Gruppen-Liste ist dann geflllt, wenn unter “Einstellungen” — “Verzeichnis-Dienst”
entsprechende Daten konfiguriert wurden.
Die Gruppen werden aus der Basis OU ausgelesen.
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1.2.3.3.5.2. Profile

Jeder Gruppe kann ein oder mehrere Profile haben.

Allgemein Profile Benutzer WakeOnLan Dienst
Profile: v New
v | old
v | Rdp
v | Shadow
@ Speichern  Schliessen

Fir alle Benutzer innerhalb der Gruppe wird im Benutzer-Bereich pro Profile eine Verbindung angezeigt.
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1.2.3.3.5.3. Benutzer

Pintexx Workplace - 1_de

Eine Gruppe kann auch die unter “Benutzer” angelegten Benutzer enthalten.

Allgemein Profile Benutzer WakeOnLan Dienst

Benutzerin Gruppe:

Looking for

Miller

Benutzer aulierhalb Gruppe:

Looking for

Speichern

Schliessen

Ein Benutzer kann nur einmal zu

einer Gruppe hinzugefiigt werden.
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1.2.3.3.5.4. WakeOnLAN Dienst

Kann ein PC im Netzwerk nicht direkt aufgeweckt werden, so kann ein WakeOnLAN-Dienst verwendet
werden.

Allgemein Profile Benutzer WakeOnLan Dienst

IP/Paort: 192.168.1.100 8888

Timeaout(s). 120

L1} Speichern Schliessen

Beim dem Dienst handelt es sich um einen Windows-Dienst, der auf einem Windows-Rechner installiert
werden kann.
Fir den Dienst kann der Port Gber eine Konfigurations-Datei eingestellt werden.

Um den Dienst anzusprechen, wird die IP-Adresse und ein Port bendtigt.
Diese muss vom System aus erreichbar sein.

Ein Timeout bestimmt, wie lange auf das Wecken des PC’s gewartet werden soll.
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1.2.3.3.6. Benutzer

Ist eine Nutzung existierender Benutzer Uber ein Verzeichnis nicht moglich, kébnnen hier Benutzer
verwaltet werden.
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1.2.3.3.6.1. Benutzer-Liste
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In der Benutzer-Liste werden alle lokalen Benutzer aufgelistet.

e Benutzer

Benutzer Angemeldete Benutzer Benutzer-Historie
O Suche: Suchen Impaort
MName Login E-Mail P

@ 2 Miller, Steffen smueller smueller@pintexc.de 192.168.1.100

Uber den Plus-Button kann ein neuer Benutzer angelegt werden.
Uber den Léschen-Button kann ein Benutzer geléscht werden.

Mac

VB:HG:BF:CD:5D
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1.2.3.3.6.1.1. Allgemein

Pintexx Workplace - 1_de

Hier kbnnen die Basisdaten des Benutzers eingegeben werden.

Bearbeiten .

Allgemein IP/Mac Profile
Mame: Schneider
Yorname: Thomas
Login: tschneider
Fasswort: TTTTTTY
Fasswort (Wied.) |esssssss
E-Mail: tschneider@pintexc.de
Telefon:
Gesperrt: ]
Speichern Schliessen
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1.2.3.3.6.1.2. IP/Mac
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Hier kann die IP- und die Mac-Adresse eingetragen werden.

Allgemein IP/Mac Profile

IP: 192.168.1.200

Mac: | 00:07:32:61:42:10

Speichern Schliessen
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1.2.3.3.6.1.3. Profil

Einem Benutzer kdnnen ein oder mehrere Profile zugeordnet werden.

Allgemein IP/Mac Profile

Profile: | Active Directory

Demo

¥ | |Laptop

MNew

Cld
Pooll
Shadow

Speichern Schliessen

Fur jedes Profil wird im Benutzer-Bereich eine Verbindung angezeigt.
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1.2.3.3.6.1.4. Import

Benutzer konnen Uber eine CSV-Datei importiert werden.
Die einzelnen Felder kénnen Uber die Uberschriften den internen Feldern zugeordnet werden.

Seite 115 von 239



Pintexx GmbH Pintexx Workplace - 1_de

1.2.3.3.6.2. Angemeldete Benutzer

Hier werden alle aktuell angemeldeten Benutzer angezeigt.

e Benutzer

Benutzer Angemeldete Benutzer Benutzer-Historie

Suche: Suchen

Mame Login Angemeldet am
Hans-Peter Burk hans-peter burk 27.12.2020, 15:32:29
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1.2.3.3.6.3. Benutzer-Historie

Die Benutzer-Historie erfasst alle An- und Abmeldungen aller Benutzer.

&e% Benutzer

Benutzer Angemeldete Benutzer Benutzer-Historie

Suche: Suchen Lischen Alter 30 Tage Alle Idschen

Art Mame Login Zugriff van Datum

Login Hans-Peter Burk hans-peter burk 756.94.213.20 27122020, 15:32:29
Logoff Hans-Peter Burk hans-peter burk 756.94.213.20 27122020, 15:32:26
Login Hans-Peter Burk hans-peter burk 756.94.213.20 27122020, 15:31:51
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1.2.3.3.7. Pools

Wurde ein Profil mit der IP-Quelle “Pool” definiert, so wird der Status hier angezeigt.

;.'"_":l Pools

Pools: | Pooll -

:ll:':l Konfiguriert:

L

DI:':I Verfligbar:

(28]

L—'|:I Verwendet: 0

=]

l:ll:':l Fehler:

Konfiguriert Frei Verwendsat Fehler

IP Mac

192.1658.1.300 00:07:32:61:42:10
192.1658.1.301 00:07:32:61:42:20
192.165.1.302 00:07:32:458:4a:c1

Angezeigt werden die Anzahl der konfigurierten, verfligbaren, verwendeten und nicht verfligbaren PC’s.

In der unteren Liste werden jeweils IP/Mac pro Typ angezeigt.
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1.2.3.3.8. System Test

Der System Test dient bei Problemen dazu, jeden moglichen Weg im Netzwerk zu testen.

" System Test

Gateways: Local Gateway hd
Test Modus Farameter Aldtion Eroebnis
Browser -= Gateway: Test starien Gateway is available!
Femote App -= PC: IPHost: Test starten
Remote App -= AD: 1P Test starten
Domane:
Login:
FPasswort:
Wake On Lan Lokal: Mac: Test starten
Wake On Lan Dienst IP-Part: Test starten
Mac:
IP:
Ping: IFfHost: Test starten
Test Beschreibung
Browser -> .. . . . .
Pruft, ob eine Verbindung zwischen Browser und Gateway vorhanden ist.
Gateway

“Remote” -> Pruft, ob ein PC Uber seine IP-Adresse und den RDP-Port erreichbar ist. Durch Angabe
PC eines anderen Ports kann auch dieser getestet werden.

“Remote” ->

L Pruft, ob der Zugang zum Verzeichnis-Dienst moglich ist.
Verzeichnis

Wake On LAN Prift, ob ein PC von “Remote” aus aufgeweckt werden kann.

Wake On .. . . .

) Pruft, ob ein PC Uber den WOL-Dienst aufgerufen werden kann.
LAN-Dienst
Ping Sendet einen Ping an die angegebene IP.
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1.2.3.3.9. Administrator

Siehe Administrator
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1.2.3.3.10. Einstellungen

Hier kdnnen alle “Remote”-Einstellungen vorgenommen werden.
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1.2.3.3.10.1. Global

Hier kbnnen allgemeine Einstellungen durchgeflhrt werden.

L} Einstellungen

Global Sil Verzeichnis Radius Drucken Google Authent 4 »

Max Tabellenzeilen: 100
Den Internetzugriff fir den Administrator verweigern: [

Passwort-Anderung zulassen: O

Speichern

Mit “Max. Tabellenzeilen” wird die Anzahl der Suchergebnisse definiert.

Des weiteren kann der Administrator Uber das Internet verweigert werden.

Wird die Passwort-Anderung zugelassen, dann kann im Benutzer-Bereich das Passwort eines lokalen
Benutzers geandert werden.
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1.2.3.3.10.2. Stil

Hier kann das Aussehen der Benutzer-Login-Seite definiert werden.

L} Einstellungen

Global Stil Verzeichnis Radius Drucken Google Authent « »
Login
Uberschrit: Femote Access
Logo Url: fimages/logodogo.png

Hintergrundbild:
Hintergrundfarbe: | #FFFFFF —

Speichern

Die Uberschrift wird unter dem Logo angezeigt.

Ein entsprechendes Logo kann hier Uber einen absoluten Pfad angegeben werden.

Das Logo kann in “System” unter “Einstellungen” -> “Bild Upload” auf das System geladen werden.
Nach dem Hochladen wird die exakte Url angezeigt. Diese kann hier verwendet werden.

Ein Hintergrundbild kann auf dieselbe Weise wie ein Logo gesetzt werden.

Die Hintergrund-Farbe kann aus einem Farbauswahl-Dialog gesetzt werden.
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1.2.3.3.10.3. Verzeichnis

Fur die Authentifizierung kann hier ein Verzeichnis-Dienst konfiguriert werden.

L} Einstellungen

Global Sl Verzeichnis Radius Drucken Google Authenticati 4 »

Fir Portal-Anmeldung verwenden:

Verbindungsmodus: CpenLDAP v
Login Modus: Domane'Login hd
IP/Doméne: 192.168.1.38

Basiz OU: ou=pinApps,dc=domain,dc=local
Benutzer OU: ou=pinApps,dc=domain,dc=local
Domane:

Lese-Benutzer: cn=admin.dc=domain,dc=local

Lese-Benutzer Passwort:

Feldname fir IP:

Feldname flr Mac:

Feldname flr E-Mail: mail
Feldname flr Telefon:

Speichern Verbindung testen

Folgende Eigenschaften kénnen gesetzt werden:

Eigenschaft Beschreibung

Fur Portal- . . . . . .

Anmeldun Durch Aktivieren wird bei der Benutzer-Anmeldung eine Authentifizierung Uber den
g angegebenen Dienst durchgefihrt.

verwenden

Dienst-Typ Aktuell wird das Active Directory (LDAP) sowie OpenLDAP unterstitzt

Login Modus Fur das AD kann die Kombination aus Login und Domane ausgewahlt werden

IP/Doméne Die IP-Adresse oder Doméne des Verzeichnis-Servers
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Die Organisational Unit aller fir “Remote” relevanten Gruppen, in denen sich die flr

Basis OU i i

das System freigegebenen Benutzer befinden
Benutzer OU Die Organisational Unit innerhalb der sich die Benutzer befinden
Domane Die Domane, die beider Authentifizierung verwendet werden soll

Bei AD ein Login, bei OpenLDAP eine DN eines Benutzers der Lesezugriffe auf

Lese-Benutzer . )
Gruppen und Benutzer hat, die “Remote” verwenden soll

Lese-Benutzer-
Passwort

Das Passwort des Lese-Benutzers

Soll die IP-Adresse aus dem Verzeichnis-Dienst gelesen werden, so kann hier ein

Feldname fir IP i
Feldname (Attribute) angegeben werden

Soll die Mac-Adresse aus dem Verzeichnis-Dienst gelesen werden, so kann hier ein

Feldname fir Mac )
Feldname (Attribute) angegeben werden

Soll die E-Mail-Adresse aus dem Verzeichnis-Dienst gelesen werden, so kann hier

Feldname fir E-Mail . )
ein Feldname (Attribute) angegeben werden

Feldname flr Soll die Telefon-Nummer aus dem Verzeichnis-Dienst gelesen werden, so kann hier
Telefon ein Feldname (Attribute) angegeben werden
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1.2.3.3.10.4. Radius

Fur die Authentifizierung kann auch ein Radius-Server verwendet werden.

L} Einstellungen

Global Sl Verzeichnis Radius Drucken Google Authenticatr 4 »

Radius fir Portal-Anmeldung verwenden: [

IF/Domane:

Protokoll: CHAP hd

Secret:

Port: 02
Speichern

Login:

Fasswort:
Test

Folgende Eigenschaften kénnen gesetzt werden:

Eigenschaft Beschreibung

FUr Portal-Anmeldung  Durch Aktivieren wird bei der Benutzer-Anmeldung eine Authentifizierung Uber den
verwenden angegebenen Server durchgefihrt.

IP/Doméane Die IP-Adresse oder Domane des Radius-Servers

Protokoll Es wird sowohl das CHAP also auch das PAP-Protokoll untersttitzt

Secret Das Radius-Secret

Port Der Port des Radius-Servers

Durch die Angabe eines Login/Passworts kann der Zugriff auf den Radius-Server getestet werden.
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1.2.3.3.10.5. Drucken

Diese Einstellung wird nur bei Verwendung von Betriebssystemen < Windows 10 bendtigt.

L} Einstellungen

Global Stil Varzeichnis Radius Drucken Google Authenticat 4 »

Drucken: |:|

Durch Aktivieren werden die Lizenzbedingungen anerkannt
GNU Affero General Public License

Installationsstatus:  Micht installiert

Durch Aktivierung kann ein Postscript->PDF-Konverter aktiviert werden, welcher flr das Drucken

bendotigt wird.

Achtung:
Bitte die Lizenzbedingungen beachten
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1.2.3.3.10.6. Google Authenticator

Wird der Google Authenticator als 2-Fakttor-Medium verwendet, so muss dafiir ein QR-Code angezeigt
werden.

L} Einstellungen

en Google Authenticator SMS Direktzugriff Master Single Sign4 »

Login:

QR-Code fur User anzeigen: Anzeigen

Wird hier ein Login angegeben, dann wird dieser QR-Code dem Benutzer nach der Anmeldung einmalig
angezeigt.
Wird kein Login angegeben gilt dies fur alle Benutzer.
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1.2.3.3.10.7. SMS

Wird SMS als 2-Faktor-Medium verwendet, so kann hier ein entsprechender Dienst tber eine Url
konfiguriert werden.

L} Einstellungen

an Google Authenticator SMS Direktzugriff Master Single Sign4 »

SMS
Fraovider
Ul

Typ: POST

Speichern Test
Dieser Dienst Ubernimmt das Versenden der SMS und wird tber folgende Parameter innerhalb der Url
konfiguriert:

Beispiel:
https://<doméane>/.../.../...&mobile=#PHONENUMBER#&code=#TOKEN#

Die Url muss nach Angaben des Providers konfiguriert werden. Fir die Variablen ##HONENUMBER#
und #TOKEN# wird dann von “remote” die konfigurierte telefon-Nummer und der Code (OTP) eingefligt.

Des weiteren kann konfiguriert werden, ob ein GET oder POST gemacht werden soll.
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1.2.3.3.10.8. Direktzugriff

Es besteht die Mdglichkeit, einem Benutzer einen Link zuzusenden.
Uber diesen Link kann dann der Zugriff auf den Desktop-Erfolgen.

L} Einstellungen

an Google Authenticator SMS Direktzugriff Master Single Sign4 »

Akt [
Secref:

Speichern

Wird der Direktzugriff aktiviert und ein Secret (Passwort) angegeben, dann erscheint in der Profil-Liste in
der 2.Spalte ein Symbol.
Uber dieses Symbol kann dann der generierte Link in die Zwischenablage kopiert werden.
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1.2.3.3.10.9. Master

Bei mehreren VM’s gibt es immer einen Master, auf welchem “System” und “Applications” laufen.

£} Einstellungen

an Google Authenticator SMS Direktzugriff Master single Sign4 »

Master ist extern: [

Master [FiHost:

Speichern

Die Master-IP muss dann hier angegeben werden.
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1.2.3.3.10.10. Single Sign On

Wird das Pintexx Workplace “Cockpit” verwendet, so kann hier das Single Sign On aktiviert werden.

L} Einstellungen

Google Authenticator SMS Direktzugriff Master Single Sign On 4 »

Single Sign On aktiv. [

Speichern

Allerdings muss SSO auch im Cockpit-Admin fur “Remote” aktiviert werden.
Ist SSO aktiviert, ist eine Benutzer-Anmeldung nur noch Gber das Cockpit moglich.
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1.2.3.3.10.11. Reporting

Die aktuellen Daten Uber die Benutzerzugriff kbnnen Uber einen Link auch von aufen abgerufen werden.

L} Einstellungen

jle Sign On Reporting Benachrichtigung Backup Lizenz Info 4 »

SEErEt (LELE LT E R LT RR TR L L

Speichern

Dazu muss ein Secret (Passwort) angegeben werden.
Dann kann Uber diesen Link eine XML-Datei Uiber den aktuellen Stand abgerufen werden.

Beispiel:
https://workplace.pintexx.com/remote/report?secret=12345678
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1.2.3.3.10.12. Benachrichtigung

Siehe Benachrichtigung
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1.2.3.3.10.13. Backup

Siehe Backup
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1.2.3.3.10.14. Lizenz

Hier kann flr spezielle Anforderungen direkt eine Lizenz eingespielt werden.
I.d.R. wird dies aber Gber “System” durchgefiihrt.
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1.2.3.3.10.15. Info

Siehe Info
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1.2.3.3.11. Ereignisse

Siehe Ereignisse
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1.2.4. Workplace “Phone”

Workplace “Phone” ist ein browserbasiertes Telefon, welches mit einer Telefonanlage verbunden ist.
“Phone” kann auf Adressbuicher von “Contacts” zugreifen.

“Phone” umfasst alle Grundfunktionen eines Telefons wie Favoriten, Anrufliste, Kontakte, Halten,
Weiterleiten etc.
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1.2.4.1. Voraussetzungen

Telefon-Anlage

Voraussetzung fir “Phone” ist eine externe oder interne Telefonanlage, die SIP-Konten zur Verfligung
stellt.

Fur eine Telefon-Verbindung werden folgende Parameter bendtigt:
Parameter Beispiel
Registrar IP/Doméane der Telefon-Anlage

SIP Login Login des SIP-Kontos

SIP Passwort Passwort des SIP-Kontos

Anwendungen

Es werden folgende Anwendungen benétigt:
Anwendung Beschreibung
Phone Der Telefon-Client

SIP Gateway Die Verbindung zur Telefon-Anlage

Contacts Fir den Zugriff auf Telefonnummern aus konfigurierbaren Adressbichern

Aktionen

Vor der Installation des SIP Gateways in “System” unter “Einstellungen” -> “Zertifikate” -> “Zertifikat
bereitstellen”.

Seite 140 von 239



Pintexx GmbH Pintexx Workplace - 1_de

1.2.4.2. Aufruf

“Phone” hat 2 Zugange, einen flr den Administrator und einen fir den Benutzer.

Benutzer:
<IP/Doméne>/phone

Administrator:
<|P/Domane>/phone/adminlogin
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1.2.4.3. Konfiguration SIP-Konten

Die SIP-Konten kénnen auf unterschiedliche Art und Weise konfiguriert werden.

Uber Verzeichnisdienst

In der Verzeichnisdienst-Konfiguration kann ein Feldname angegeben, werden, in welchem die
SIP-Konfiguration gespeichert wird.
Verzeichnisdienst konfigurieren

Uber Cockpit

Wird “Phone” Uber Single Sign On an das Cockpit angebunden, dann kénnen die Benutzerdaten direkt in
“Phone” Gbernommen werden.
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1.2.4.4. Adressbucher

“Phone” kann Adressblcher aus “Contacts” verwenden.
Die Authentifizierung an der “Contacts” REST-API erfolgt mit denselben Anmeldedaten wie fir “Phone”.
Alle fir den Benutzer konfigurierten Adressbicher stehen dann zur Verfliigung.

Sind keine Adressblicher definiert, so kann nur die Wahl-Tastatur verwendet werden.
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1.2.4.5. Benutzer-Bereich

Nach erfolgter Authentifizierung wird der Benutzer-Bereich angezeigt.

Phone = 3 D-)i
A B C D E Fl| G H |
] K L il M u] PO R '
s T U v WX Y z 1
i
[~
Demo Address Book w
& Burk Hans-Peter 1 2 3
. 071339579599
& NMiller, Michael
J 071330579503 4 5 6
& \Wagner, Thomas
o 071339579592
7 8 9
* 0 7
&. «
® 8
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1.2.4.5.1. Auswahl-Bereich

Der Benutzer-Bereich teilt sich in den Auswahl-Bereich auf der linken Seite sowie den Telefon-Bereich
auf der Rechten-Seite.
Der Auswahl-Bereich ist in 3 Teile unterteilt, die am unteren Rand aktiviert werden kdénnen.
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1.2.4.5.1.1. Favoriten

Hier werden alle Favoriten mit Telefon-Nummern angezeigt.

Favariten

@ Burk, Hans-Peter x

J 071239579509

& Miller, Michael x

J 071339579503

& Wagner Thomas x

J 0713239579502

O

Ein Kontakt kann im Auswahl-Bereich unter “Kontakte” Uber das Favoriten-lcon erstellt werden.
Uber das Léschen-lcon kann der Favorit wieder gekéscht werden.

Die Favoriten-Liste enthalt auch eine Statusamzeige.
Rot = Benutzer ist nicht angemeldet oder im Gesprach
Griun = Benutzer ist verfligbar
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1.2.4.5.1.2. Anruf-Liste

Pintexx Workplace - 1_de

Anzeige aller Anrufe und getatigten Anrufe.

® Anrufliste

022199556656

erpasster Anruf

01729327268

Eingehender Anruf

01729327268

Ausgehender Anruf

O &

“Phone” zeigt alle ausgehenden, eingehenden und verpassten Anrufe an.

Uber den Léschen-Knopf kann die Liste geléscht werden.

x

14.4.2021

15:00:59

12.4.2021

168:37:40

12.4.2021

18:36:43
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1.2.4.5.1.3. Kontakte

Hier werden alle verfiigbaren Adressbiicher aus “Contacts” in einer Auswahl-Liste angezeigt.

Pintexx Workplace - 1_de

Demo Address Book W

% Burk Hans-FPeter

-

071339579509

Miller, Michael

LY /]

071339579503

L ]

‘Wagner, Thomas

071339579592

-

O

Ganz oben befindet sich der Direkt-Suchbereich. Durch Anklicken eines Buchstabens werden alle
Kontakte angezeigt, die mit diesem Buchstaben beginnen.

Im Suchfeld darunter kann nach beliebigen Kontakten tber einen Such-Text Eingabe von “ENTER” oder
driicken des Such-Buttons gesucht werden durch.

Ist das Suchfeld leer werden die ersten hundert Kontakte angezeigt.

Durch Aktivieren einer Telefon-Nummer wird diese in das Telefon-Nummern-Feld Gbertragen.

Uber das Favoriten-lcon kdnnen Favoriten erstellt werden.

Seite 148 von 239



Pintexx GmbH Pintexx Workplace - 1_de

1.2.4.5.2. Telefon-Bereich

Im Telefon-Bereich wird ein Laustarke-Regler, ein Telefon-Nummern-Feld, eine Wahl-Tastatur, ein Icon

zur Rufannahme und ein Zuriick-Button angezeigt.

Erscheint neben dem Telefon-Nummern-Feld ein griines Symbol, ist der Benutzer mit der Telefonanlage
verbunden.

Bei einem roten Symbol besteht keine Verbindung.

- 07133/957959-6
1 2 3
4 5 6
7 8 9
* 0 #

Die Telefon-Nummer kann tGber die Kontakt-Liste, Uber die Wahl-Tastatur oder Uber die Tastatur
eingegeben werden.

Wurde im Telefon-Nummern-Feld eine Telefon-Nummer eingegeben, dann kann lUber die Wahl-Taste ein
Anruf getatigt werden.

Ein Wahl-Ton wird horbar, sofern ein Audio-Ausgabe-Gerat verflugbar ist.

Nimmt der Teilnehmer ab, erscheint Auswahl-Mend mit verschiedenen Optionen:
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T e

Uber das erste Symbol kann der Anruf beendet werden.

Uber das 2. Symbol kann ein weiterer Kontakt zu einer Konferenz hinzugefiigt werden.
Uber das 3. Symbol kann der Anruf gehalten werden um einen anderen Kontakt anzurufen.
Uber das 4. Symbol kann der eigene Ton ein- und ausgeschaltet werden.

Wird das eigene Telefon angerufen ist ein Wahlton hérbar und es erscheint ein Auswahl-Menu:

071313622478

o
-

1
FNa

D)

Der Anruf kann Uber das erste Symbol angenommen oder Uber das 2. Symbol abgelehnt werden.

Die beschrieben Features sind nur moglich, wenn sie auch von der Telefon-Anlage unterstitzt werden.
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1.2.4.5.2.1. Eingehender Anruf

Besteht eine Verbindung zur Telefonanlage (griine Lampe an) kdnnen Anrufe entgegengenommen
werden.

Dazu wird ein Klingelton ausgegeben und ein eingehender Anruf angezeigt.

Die anrufende Telefonnummer wird angezeigt. Ist die Nummer in den Kontakten bekannt, wird der Name
des Anrufers angezeigt.

071313622478

e
-

t
FN

D)

Wird der Anruf entgegengenommen, gibt es folgende Optionen:
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071313622478

4

A
% ©

Uber das “Auflegen”-Symbol kann der Anruf beendet werden.
Uber das “Halten”-Symbol kann der Anruf gehalten werden.
Uber das “Weiterleiten”-Symbol kann der Anruf weitergeleitet werden.

Uber die Symbole am unteren Rand kann ein weiterer Anrufer zu einer Konferenz hinzugenommen
werden.
Uber das “Lautsprecher’-Symbol kann das eigene Mirofon abgeschaltet werden.
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1.2.4.5.2.2. Ausgehender Anruf

Die zu wahlende Nummer kann entweder aus den Kontakten ibernommen oder von Hand eingegeben

werden.

071313622478

®
o
T

D)

Nimmt der Anrufende ab, gibt es folgende Optionen:

071313622478

i\

O 1823456789 +#)-+

X

% @
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Uber die Wahltasten kann ein DTMF-Signal gesandt werden.
(z.B. bei Hotlines mit Auswahlmen)
Uber das “Auflegen”-Symbol kann der Anruf beendet werden.

Uber die Symbole am unteren Rand kann ein weiterer Anrufer zu einer Konferenz hinzugenommen

werden.
Uber das “Lautsprecher’-Symbol kann das eigene Mirofon abgeschaltet werden.
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1.2.4.5.2.3. Anruf weiterleiten
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Wurde ein Anruf entgegengenommen und auf das “Weiterleiten”-Symbol geklickt, dann kann eine
weitere Nummer ausgewahlt oder eingegeben werden.

Die aktuelle Verbindung wird gehalten.

071313622478

0711372633

X o

Wird auf das “Wahlen”-Symbol geklickt dann wird eine 2. Verbindung aufgebaut.

D)

Ist der 2.Benutzer mit einer Weiterleitung einverstanden kann mit dem “Weiterleiten”-Symbol der Anruf
an den ersten Anrufer weitergeleitet werden.

Fur den aktuellen Benutzer werden alle Verbindungen beendet.
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1.2.4.5.2.4. Telefon-Konferenz

Pintexx Workplace - 1_de

Besteht bereits eine Verbindung, so kann mit dem “Konferenz”-Symbol ein weitere Benutzer hinzugefligt

werden.

071313622478

2

Od10 23445467 89 #]-=

0711943829

X o

D)

Wird auf das “Wahlen”-Symbol geklickt dann wird eine 2. Verbindung aufgebaut und zur aktuellen

Verbindung hinzugeflgt.
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1.2.4.6. Admin-Bereich
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1.2.4.6.1. Administrator

Siehe Administrator
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1.2.4.6.2. Einstellungen

Hier kdnnen alle “Phone”-Einstellungen vorgenommen werden.
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1.2.4.6.2.1. Global

Hier kann der Administrator-Zugriff Gber das Internet abgeschaltet und ein globaler SIP-Registrar
konfiguriert werden.

-ﬂ Einstellungen

Global Stil Verzeichnis-Dienst Authentifizierung Master Single Sign On

Den Internetzugriff fiir den Administrator verweigern:  []

SIP Reqistrar: 192 168.1.240

Speichern

Durch Aktivieren von “Den Internetzugriff fur...” ist kein Zugriff auf den Admin-Bereich lUber das Internet
mehr moéglich, sondern nur noch tber die interne IP-Adresse.
Sollten mehrere Netzwerkkarten verwendet werden (VM) bestimmt das Default-Netzwerk die IP.

Der global SIP-Registrar kann durch einen pro Benutzer konfigurierten Registrar iberschrieben werden.
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1.2.4.6.2.2. Stil

Hier kann das Aussehen der Benutzer-Login-Seite definiert werden.

L} Einstellungen

Global Stil Verzeichnis Radius Drucken Google Authent « »
Login
Uberschrit: Femote Access
Logo Url: fimages/logodogo.png

Hintergrundbild:
Hintergrundfarbe: | #FFFFFF —

Speichern

Die Uberschrift wird unter dem Logo angezeigt.

Ein entsprechendes Logo kann hier Uber einen absoluten Pfad angegeben werden.

Das Logo kann in “System” unter “Einstellungen” -> “Bild Upload” auf das System geladen werden.
Nach dem Hochladen wird die exakte Url angezeigt. Diese kann hier verwendet werden.

Ein Hintergrundbild kann auf dieselbe Weise wie ein Logo gesetzt werden.

Die Hintergrund-Farbe kann aus einem Farbauswahl-Dialog gesetzt werden.
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1.2.4.6.2.3. Verzeichnis-Dienst

Hier kann ein Verzeichnis-Dienst fur die Authentifizierung verwendet werden.
Die Parameter entsprechen denen aller anderen Workspace Anwendungen.
Die einzige Ausnahme ist das Attribut fur die SIP-Konfiguration.

Q Einstellungen

Global Stil Verzeichnis-Dienst Authentifizierung Master
Werzeichnis: OpenlLDAF w
IPIDomane: 217 160 210172

Basis QL ou=pinApps dc=domain,dc=local

Benutzer OL; ou=pinApps,dc=domain,dc=local

Domane:

Lese-Benutzer: cn=admin,dc=domain,dc=local

Lese-Benutzer Passwort:

Feldname fir SIP: description

Speichern Verbindung testen

Wird ein Verzeichnis-Dienst verwendet, so kann die SIP-Konfiguration in einem definierbaren Feld
gespeichert werden.
Dazu wird in “Feldname fir SIP” der Name eines Attributes im Verzeichnisdienst angegeben.

Die SIP-Konfiguration umfasst den Registrar, ein Login/Kennung und ein Passwort.
Diese Informationen stellt die Telefonanlage zur Verfigung.

Die Werte mussen im JSON-Format angegeben werden.
{ “Registrar”: “192.168.1.240”, “Login”: “€94633”, “Password”: “8345199” }

Das Feld “Registrar” kann leer sein, wenn unter Einstellungen -> Global -> SIP Registrar ein globaler
Registrar konfiguriert wurde.
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1.2.4.6.2.4. Authentifizierung

Uber die Authentifizierungs-Gruppe wird die Verzeichnis-Gruppe ausgewahlt, in welcher sich der
Benutzer befinden muss.

ﬂ Einstellungen

Global Stil Verzeichnis-Dienst Authentifizierung

Authentifizierungs-Gruppe. | groPhone-Users i

Speichern
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1.2.4.6.2.5. Master

Bei mehreren VM’s gibt es immer einen Master, auf welchem “System” und “Applications” laufen.

£} Einstellungen

an Google Authenticator SMS Direktzugriff Master single Sign4 »

Master ist extern: [

Master [FiHost:

Speichern

Die Master-IP muss dann hier angegeben werden.
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1.2.4.6.2.6. Single Sign ON

Wird das Pintexx Workplace “Cockpit” verwendet, so kann hier das Single Sign On aktiviert werden.

L} Einstellungen

Google Authenticator SMS Direktzugriff Master Single Sign On 4 »

Single Sign On aktiv. [

Speichern

Allerdings muss SSO auch im Cockpit-Admin fur “Remote” aktiviert werden.
Ist SSO aktiviert, ist eine Benutzer-Anmeldung nur noch Gber das Cockpit moglich.

Seite 165 von 239



Pintexx GmbH Pintexx Workplace - 1_de

1.2.4.6.2.7. Backup

Siehe Backup

Seite 166 von 239



Pintexx GmbH Pintexx Workplace - 1_de

1.2.4.6.2.8. Info

Siehe Info
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1.2.4.6.3. Ereignisse

Siehe Ereignisse
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1.2.5. Workplace “Contacts”
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1.2.5.1. Aufruf

“Contacts” hat 2 Zugange, einen flr den Administrator und einen fir den Benutzer.

Benutzer:
<IP/Domé&ne>/contacts

Administrator:
<|P/Domane>/contacts/adminlogin
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1.2.5.2. Benutzer-Bereich

Der Benutzer-Bereich umfasst den Auswahlbereich und den Datenbereich.

the usert Contacts

s e co e FeH @y Maller, Michael

s T ulvilwlx ¥ ' Uberblick Person Adresse E-Mail Telefon Kategorie Allgemein
Q
Demo Address Book ~ Anrede: Herr
Name: Michael Muller
tuller, Hichael Unternehmen: Miller IT GmbH
Schulz, Radiger Straiie: Bahnhofstr. 14
Wagner. Thomas Plz/Stadt: 74076 Heilbronn
E-Mail: michael.mueller@mueller-it.de
Telefon: 07131739229
Mobil: 0172932736
Speichern
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1.2.5.2.1. Auswahl-Bereich

Der Auswahl-Bereich umfasst die Detail-Suche, die Adressbuch-Auswahl und die Kontakt-Liste.
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1.2.5.2.2. Daten-Bereich

Im Daten-Bereich kénnen die Daten des Adressbuchs in Abhangigkeit der Rechte verwaltet werden.
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1.2.5.2.2.1. Uberblick

Der Uberblick-Bereich zeigt die wichtigsten Adress-Daten an:

&> Muller, Michael

Uberblick Person Adresse E-Mail Telefon Kategorie Allgemein

Anrede: Herr
Mame: Michael Mller

Lnternehmen: Miller IT GmbH

Strafe: Bahnhofstr. 14
FlziStadt: T4076 Heilbronn
E-Mail: michael.mueller@mueller-it.de
Telefon: 07131739225
Mabil: 0172932736
Speichern
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1.2.5.2.2.2. Person

Im Personenbereich kdnnen personenbezogene Daten verwaltet werden:

&> Mualler, Michael

Uberblick Person Adresse E-Mail Telefon Kategorie Allgemein

Bild: Bild auswahlen
Anrede: Herr

Mame: Mdller
Yorname: Michael
Fuosition: Geschaftsfihrer

Abteilung: Geschaftsleitung

Gebdude:
Geburtstag:
Speichern
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1.2.5.2.2.3. Adresse

Im Adress-Bereich konnen Adress-Daten verwaltet werden:

&> Miualler, Michael

Uberblick Person Adresse E-Mail Telefon Kategarie Allgemein

Lnternehmen: | Mdller IT GmbH

Stralte: Bahnhofstr 14
Plz T4076
Stadt: Heilbronn
Land: Deutschland
rl: www.mueller-it.de
Privat
Stralte:
Flz
Stadt:
Speichern
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1.2.5.2.2.4. E-Malil
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Im E-Mail-Bereich kdnnen E-Mails verwaltet werden:

<> Miuller, Michael

Uberblick Person Adresse E-Mail Telefon Kategorie

E-Mail: michael.mueller@mueller-it.de
E-Mail (Privat):
E-Mail 2:

E-Mail 3:

Speichern

Allgemein
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1.2.5.2.2.5. Telefon

Im Telefon-Bereich konnen Telefon-Daten verwaltet werden:

<> Miuller, Michael

Uberblick Person Adresse E-Mail Telefon Kategorie Allgemein

Telefon: 071317382249
Mabil: 0172932736
Fax

Privat

Telefon: (Privat):

Mabil (Privat):

Fax (Privat):

Speichern
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1.2.5.2.2.6. Kategorie

Im Kategorie-Bereich kdnnen Kategorien zugeordnet werden:

¢» Muller, Michael

Uberblick Person Adresse E-Mail Telefon kategorie Allgemein

Kategorie: 7| Kunde

Mitarbeiter

Speichern
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1.2.5.2.2.7. Allgemein

Im Allgemein-Bereich kdnnen individuelle Informationen verwaltet werden:

¢» Miuller, Michael

Uberblick Person Adresse E-Mail Telefon Kategorie Allgemein

Sonder-Feld 1:
Sonder-Feld 2
Sonder-Feld 3:
Sonder-Feld 4:
Sonder-Feld 5:
Sonder-Feld &:
Sonder-Feld 7:
Sonder-Feld 8:
Sonder-Feld 9:

Sonder-Feld 10:

Speichern
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1.2.5.3. Admin-Bereich
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1.2.5.3.1. Adressbucher
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1.2.5.3.1.1. Datenbank

Pintexx Workplace - 1_de

Ein Adressbuch kann Uber das System erstellt werden und wird lokal in einer Datenbank gespeichert.
Es kénnen nahezu beliebig viele Adressblcher angelegt werden.

Addressbuch bearbeiten

Allgemein Parameter
Mame: Demao Address Book
Typ: Lokale Datenbank ke
6D Speichern Schliessen

Als Parameter ist nur der Name des Adressbuchs notwendig.
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1.2.5.3.1.2. Verzeichnisdienst

Ein Adressbuch kann auch tber einen Verzeichnisdienst wie Active Directory oder LDAP erstellt werden.

Addressbuch bearbeiten

Allgemein FParameter

Mame: Active Directary

Typ: Verzeichnisdienst ~
In Cache:

Cache Update: Alle 15 Min. = | Jetzt aktualisieren

i Speichern Schliessen

Das Adressbuch kann gecacht (empfohlen) und nach auswahlbarer Zeit aktualisiert werden.

Fir den Abruf der Daten missen folgende Parameter konfiguriert werden:
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Allgemein

Werzeichnis:

IFIComane:

Benutzer OL:

Doméane:

Lese-
Benutzer:

Lese-
Benutzer-
Fasswort:

Addressbuch bearbeiten

Parameter

Active Directory ot

pintexcc.de

au=users, dc=pintexx, dc=de

pintex:.de

adReadlser

Verbindung testen

Speichern

Schliessen

Pintexx Workplace - 1_de
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1.2.5.3.1.3. Exchange/Office365

Ein Adressbuch kann auch tGber Exchange/Office365 erstellt werden.

Addressbuch bearbeiten

Allgemein FParameter

Mame: Office 365

Typ: Exchange und Office 365 w
In Cache:

Cache Update: ’ Alle 60 Min. = || Jetzt aktualisieren

i Speichern Schliessen

Das Adressbuch kann gecacht (empfohlen) und nach auswahlbarer Zeit aktualisiert werden.

Fir den Abruf der Daten missen folgende Parameter konfiguriert werden:

Seite 186 von 239



Pintexx GmbH

Addressbuch bearbeiten

Allgemein FParameter
Lrl: https:foutlook. office365.comiews/Exchange.asm:
Login: michael.wagner
Passwaort: T

Werbindung testen

@ Speichern

Schliessen

Pintexx Workplace - 1_de
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1.2.5.3.2. Gruppen
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Eine Gruppe umfasst eine Menge an Benutzern, welche Gber eine Verzeichnisgruppe definiert werden.
Alle Gruppenmitglieder erhalten die Gruppenrechte bzw. die der Gruppe zugeordneten Adressblicher.

Bearbeiten .

Allgemein Adressbiicher Rechte

Mame: [Demn

Yerzeichnis-Gruppe: grpContacts-Users

Beschreibung:

Primar:

Speichern

Schliessen

Jedes Adressbuch kann einer Gruppe zugeordnet werden:

Allgemein Adressbiicher Rechte
Active Directory

¥'| Demo Address Book
Office365

- Speichern

Schliessen

Hier kdnnen die Gruppenrechte definiert werden:
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Allgemein Adressbiicher Rechte

Bearbeiten:

Hinzufiigen:

Liéschen:

Importieren:

Exportieren:

. Speichern Schliessen
|\!/|
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1.2.5.3.3. Importieren

In bestehende Adressbicher kénnen Daten durch externe Dateien importiert werden.
Zuerst muss dazu das Adressbuch ausgewahlt werden:

=% Importieren

Import Assistent

Adressbuch wahlen:

Demo Address Book |~

Weiter

Dann kann der Datei-Typ und das Trennkennzeichen ausgewahlt werden:
=% Importieren

Import Assistent

Typ auswahlen:

®csv Trennzeichen: | . v

O xmL

Zurick Weiter

Dann wird die Import-Datei ausgewahilt:

=% Importieren

Import Assistent

Import-Datei auswahlen: Datei auswahlen

Zuriick Weiter

Dann kénnen die Felder den internen Feldern zugeordnet werden:
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=» Importieren

Import Assistent

Felder zuordnen:

ADDRESS ~ | ADDRESS
ADDRESSP ~ | ADDRESSP
BIRTH ~ | BIRTH
BUILDIMNG ~ | BUILDIMNG
CATEGORY ~ || CATEGORY
CITY ~ | CITY
CITYF ~ | CITYP
COMPANY ~ | COMPANY
COUNTRY ~ | COUNTRY
CUSTOM1 ~ | CUSTOM1
CUSTOM1O ~ | CUSTOM1O
Zuriick WWeiter

Dann kann der Import-Prozess gestaret werden:

=% Importieren

Import Assistent

Impaort starten: Importieren

Faortschritt: 0%

Ergebnis:

Zurick

Pintexx Workplace - 1_de
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1.2.5.3.4. Export

Jedes Adressbuch kann in eine (Text)-Datei exportiert werden.
Dazu muss zunachst das Adressbuch ausgewahlt werden:

€= Export

Export Assistent

Adressbuch wahlen:

Demo Address Book |~

Weiter

Dann kann die Kategorie ausgewahlt werden:

€= Export

Export Assistent

kategorie wahlen:
¥ | Kunde
¥'| Mitarbeiter

Alles auswahlen

Zuriick Weiter

Dann erfolgt die Feldauswahl:

Seite 192 von 239



Pintexx GmbH Pintexx Workplace - 1_de

&= Export

Export Assistent

Feld Vergleichen
CATEGORY | = w Hinzufligen

CATEGORY = | CUSTOMERS X

Zuriick Weiter

Letztendlich kann der Datei-Typ und das Trennzeichen ausgewahlt und der Export gestartet werden:

€= Export

Export Assistent

Typ auswahlen

®csv Trennzeichen: | . v
ML

Zurtick Exportieren
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1.2.5.3.5. Administrator

Siehe Administrator
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1.2.5.3.6. Einstellungen

Hier kdnnen alle “Contacts”-Einstellungen vorgenommen werden.

Seite 195 von 239



Pintexx GmbH

1.2.5.3.6.1. Global

Pintexx Workplace - 1_de

ﬁ Einstellungen

Global App Store Backup Software Update Info

Den Internetzugriff flir den Administrator verweigern:  []

Speichern

Hier kann der Zugriff auf den Admin-Bereich konfiguriert werden.
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1.2.5.3.6.2. Stil

Hier kann das Aussehen der Benutzer-Login-Seite definiert werden.

L} Einstellungen

Global Stil Verzeichnis Radius Drucken Google Authent « »
Login
Uberschrit: Femote Access
Logo Url: fimages/logodogo.png

Hintergrundbild:
Hintergrundfarbe: | #FFFFFF —

Speichern

Die Uberschrift wird unter dem Logo angezeigt.

Ein entsprechendes Logo kann hier Uber einen absoluten Pfad angegeben werden.

Das Logo kann in “System” unter “Einstellungen” -> “Bild Upload” auf das System geladen werden.
Nach dem Hochladen wird die exakte Url angezeigt. Diese kann hier verwendet werden.

Ein Hintergrundbild kann auf dieselbe Weise wie ein Logo gesetzt werden.

Die Hintergrund-Farbe kann aus einem Farbauswahl-Dialog gesetzt werden.
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1.2.5.3.6.3. Verzeichnis

Hier kann ein Verzeichnis-Dienst fur die Authentifizierung verwendet werden.
Die Parameter entsprechen denen aller anderen Workspace Anwendungen.

ﬁ Einstellungen

Global Stil Verzeichnis-Dienst Authentifizierung Master
Werzeichnis: OpenlLDAP w
IPIDomane: 217 160210172

Basis 0L ou=pinApps,dc=domain,dc=local

Benutzer QLI ou=pinApps dc=domain,dc=local

Domane:

Lese-Benutzer: cn=admin,dc=domain,dc=local

Lese-Benutzer Passwort:

Feldname fir SIP: description

Speichern Verbindung testen
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1.2.5.3.6.4. Authentifizierung

Uber die Authentifizierungs-Gruppe wird die Verzeichnis-Gruppe ausgewahlt, in welcher sich der
Benutzer befinden muss.

ﬂ Einstellungen

Global Stil Verzeichnis-Dienst Authentifizierung

Authentifizierungs-Gruppe. | groPhone-Users i

Speichern
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1.2.5.3.6.5. Kategorien
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1.2.5.3.6.6. Master

Bei mehreren VM’s gibt es immer einen Master, auf welchem “System” und “Applications” laufen.

£} Einstellungen

an Google Authenticator SMS Direktzugriff Master single Sign4 »

Master ist extern: [

Master [FiHost:

Speichern

Die Master-IP muss dann hier angegeben werden.
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1.2.5.3.6.7. Single Sign On

Wird das Pintexx Workplace “Cockpit” verwendet, so kann hier das Single Sign On aktiviert werden.

L} Einstellungen

Google Authenticator SMS Direktzugriff Master Single Sign On 4 »

Single Sign On aktiv. [

Speichern

Allerdings muss SSO auch im Cockpit-Admin fur “Remote” aktiviert werden.
Ist SSO aktiviert, ist eine Benutzer-Anmeldung nur noch Gber das Cockpit moglich.
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1.2.5.3.6.8. Backup

Siehe Backup
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1.2.5.3.6.9. Info

Siehe Info
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1.2.5.3.7. Ereignisse

Siehe Ereignisse
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1.2.6. Workplace “Device”

Administrator Device App
-
pinteXx &5 cernte
g‘j Gerate Suche: Suchen
s MName Reg-Datum Anwendungs-Url Gerat =
& Gruppen
(& ASUS-13-10 13.10.2020, 17:56:05 https://pinappsdemo2 pintexx.com/... pinStick
o Administrator (% 3% ASUS-21-10 21.10.2020, 15:02:36  https-//pinappsdemo2.pintexx.com/._.  pinStick
> Einstellungen [#F Acer-6-10 6.10.2020, 07:34:10  https://pinappsdemo2.pintexx.com pinStick
f\%} Ereiqisse [# INTEL-30-9 30.9.2020, 15:45:52  https://pinappsdemo2_pintexx.com pinStick
(& INTEL-30-9-2 30.9.2020, 16:08:55  https://pinappsdemo?2_pintexx.com pinStick
[# Intel-26-9 26.9.2020, 09:16:32  http://pinappsdemo?2_pintexc:.com pinStick
[# Pintexx Intel 5.9.2020, 12:11:52 https:{/pinappsdemo2.pintexx.com pinStick
I:-ﬁ’ Pintexx Intel 1 7.9.2020.13:37:02 https://pinappsdemao?.pintexx.com pinStick R e
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1.2.6.1. Aufruf

“Device” kann direkt Uber folgende Url aufgerufen werden:

<|P/Domane>/device

“Device” hat nur einen Administrator-Zugang.
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1.2.6.2. Geréteverwaltung

Wird ein Gerat registriert, dann erscheint es in der Auflistung der Gerateverwaltung.

Administrator Device App
-
2 ..
pintexx Socerite
5‘3 Gerate Suche: Suchen
e Name Reg-Datum Anwendungs-Url Gerat =
%7 Gruppen
[# ASUS-1310 13.10.2020, 17:56:05  https://pinappsdemo?_pintexx.com/...  pinStick
® A Inistrator —_—e
B Administrator (% 3 ASUS21-10 21.10.2020, 15:02:36 | hitps://pinappsdemo2_pintexx.com/... pinStick
3 Einstellungen [# Acer-6-10 6.10.2020, 07:34:10  https://pinappsdemo2_pintexx.com pinStick
[# INTEL-30-9 30.9.2020, 15:45:52  https://pinappsdemo2_pintexx.com pinStick
& Ereignisse
[# INTEL-30-9-2 30.9.2020, 16:08:55  https://pinappsdemo2_pintexx.com pinStick
(& Intel-26-9 26.9.2020, 09:16:32  httpc//pinappsdemo2_pintexx.com pinStick
[# Pintexx Intel 5.9.2020, 12:11:52 https://pinappsdemo2_pintexx.com pinStick
E*”T Pintexx Intel 1 7.9.2020. 13:37:02 https://pinappsdemo?._pintexx.com pinStick R v

Von dort aus kdnnen die Eigenschaften des Gerates eingestellt werden.

ﬂnm Allgemein Erweitert
Mame: ASUS-13-10|
&' Gerate
Beschreibung: IF .
Gerat
i Gruppen U
imf pinStick
C‘Admmlstrator ) : : — lon... | pinStick
Gerate-Nr: 90803e89-d59b-462c-9dc7-52846a62f1da
Einstellungen B, tom  pinStick
# g Gerat: pinStick >
- tom pinStick
® Ereignisse
tom pinStick
m pinStick
tom pinStick
@® Speichern | Schliessen jom | pinStick . -

Gerate-Eigenschaften “Allgemein”:

Name Ein beliebiger Gerate-Name

Beschreibung Die Beschreibung des Gerates
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Gerate-Nummer Eindeutige Gerate-Nummer

Gerate-Typ Der spezifische Typ des Gerates

Allgemein Erweitert

Name: | Asus-13-10)

Beschreibung:

Gerate-Nr: | 90803e89-d59b-462c-9dc7-52846a62f1da |
R

Gerat | pinStick

Speichemn || Schliessen

Gerate-Eigenschaften “Erweitert”:

Anwendungs- Die vollstéandige Url der Web-Anwendung, die im Gerat aufgerufen wird (i.d.R. die
Url “Cockpit”

Nummer Eine beliebige Nummer

Benutzer Der aktuelle Benutzer des Gerates

Standort1 Standort-Angaben des Gerates

Standort2 Standort-Angaben des Gerates

Logo Vollstandige Url eines Logos welches auf dem Gerat angezeigt wird
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1.2.6.3. Gruppen

Gerate kdnnen einer Gruppe zugewiesen werden.
Dadurch lassen sich Einstellungen wie die Anwendungs-Url fur alle Gerate auf einmal durchfiihren.

Administrator Device App

Pintm £ Gruppen

5':. Gerite 0 Suche:| || Suchen
- Name MNummer Standort App Url
£5 Gruppen pp
[# 3 Demo GRP-001 Heilbronn https:/iworkplace. pintexoc com/cockpit

U‘ Administrator
el Einstellungen

S Ereignisse

Folgende Einstellungen sind verfligbar:

Allgemein Gerate

MName: |Dem0

Nummer. | GRP-001

Standort Heilbronn

Anwendungs-Url: | hitps:/fwaorkplace. pintexs comicockpit

Logo: |

Speichem | Schliessen

Name Ein beliebiger Gruppen-Name
Nummer Eine beliebige Gruppen-Nummer
Standort Eine Standort-Angabe

Anwendungs-Url Die vollstandige Url der Anwendung die auf dem Gerat angezeigt wird
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Logo Die vollstandige Url eines Logos, welches auf dem Gerat angezeigt wird

Allgemein Gerate

Geratin Gruppe: Gerat aukerhalb Gruppe:

iSuchen... |Suchen...

[ | pinstation [ ] asus-13-10

[ ] pinstick [ | asus-21-10

[ | Acer-6-10

[ ] iNTEL-30-9

[ ] iNTEL-30-9-2

[ ] ntel-26-9

C] Pintexx Intel

C] Pintexx Intel 1

] Dintayy Intal -z -

 Speichem | Schliessen

Hier kénnen Gerate zur Gruppe hinzugefligt oder entfernt werden.
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1.2.6.4. Administrator

Siehe Administrator
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1.2.6.5. Einstellungen

“Allgemein”

Administrator

Device App

Pintem L} Einstellungen

ED Gerate

2
w7

& Gruppen

A

® Administrator
Lo Einstellungen

S Ereignisse

Allgemein Backup Info

Max Tabellenzeilen: 500

Internetzugriff fir Administrator verweigern:  []

Default Url: hitps:/ipinappsdemoz pintex.comicockpit
Registrierungs-Passwort: SEENENNNNENRRENNNRERES
Speichern

Max. Tabellenzeilen

Internetzugriff fir den
Administrator verweigern

Default-Url

Registrierungs-Passwort

“Backup”

s. Backup

“Info”
s. Info

Die max. Anzahl der Zeilen die z.B. in der Gerate-Liste aufgelistet wird.

Durch Aktivierung kann die Gerate-Konfiguration nur noch tber eine
lokale IP-Adresse erreicht werden

Die Default-Url wird nach der Registrierung des Gerates automatisch als
Anwendungs-Url verwendet

Das Passwort, das zur Registrierung des Gerates verwendet werden
muss.
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1.2.6.6. Ereignisse

Siehe Ereignisse
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1.2.7. Wiederkehrende Funktionen

In den verschiedenen Anwendungen gibt es Funktionen mit demselben Inhalt.
Diese werden hier beschrieben.
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1.2.7.1. Administrator

Pintexx Workplace - 1_de

In jeder Anwendung kann es einen oder mehrere Administratoren geben.

22 Administrator

O Suchen: Suchen

Login Mame Firma
[ administrator Administrator
[# 3 pintexx pintexx

I.d.R. gibt es einen Root-Admin, der nicht geléscht werden kann.

Weitere Admins kénnen Uber den Plus-Button angelegt werden.

E-Mail

admin@mydomain.com
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1.2.7.2. Ereignisse

Unter “Ereignisse” werden i.d.R. Informationen Uber Anwendungs-Fehler oder andere Informationen
angezeigt.

@ Ereignisse
Suche: Suchen Lézchen
Datum Machricht
[# 16.12.2020, 11:33:33 Connect Error: IP: 217.160.210.172 Port: 389
[# 14122020, 16:00:11 Authentication Error: Login: uid=User1, ou=Users, ou=pinApps,dc=domain,dc=local

Detailliertere Informationen befinden sich in den Log-Dateien in “System”.
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1.2.7.3. Einstellungen
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1.2.7.3.1. Backup

Jede Anwendung verfugt Uber die Mdglichkeit die Konfiguration zu sichern und wieder einzuspielen.
Andere Formen des Backups wie z.B. sichern der VM bleiben davon unbenommen.

L} Einstellungen

Sign On Reporting Benachrichtigung Backup Lizenz Info

FTF Server:

FTP Login:

FTP Passwort:

Verzeichnis:

Fassiv:

Backup Zeit:

Anzahl der Backups:

Autom. Backup aktivieren:

ftp_pintex:.com

fip

Speichern Backup jetzt Verbindung testen

Backup Wiederherstellung
Verfligbare Backups:

remote_2020-03-11_13-23-49 zip -
remote_2019-09-02_06-25-31.zip
portal_2019-09-02_06-24-06.zip -

Wiederherstellen

Aktuell besteht die Moglichkeit, die Konfiguration auf einem Ftp-Server abzulegen.
Dazu muss der Zugriff auf den FTP-Server entsprechend konfiguriert werden.

Es wird immer eine angegebene Anzahl an Sicherungen vorgehalten.

Es kann auch ein automatisches Backup konfiguriert werden.
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1.2.7.3.2. Benachrichtigung

Um E-Mails zu versenden wird ein SMTP-Server bendtigt.

L} Einstellungen

Reporting Benachrichtigung Backup Lizenz

Mail Server:

Mail Port:

Mail Server Login:

Mail Server Passwort:

Mail an:

Mail von:

TLS verwenden:

Dieser kann Uber die entsprechenden Felder konfiguriert und getestet werden.

smtp.office365.com

587
smtp14@pintexs.com
workplace@pintex_com

workplace@pintex: com

Speichern Test

Pintexx Workplace - 1_de
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1.2.7.3.3. Info

Im Info-Bereich werden i.d.R. Informationen Gber die aktuelle Version und der Lizenz-Status angezeigt.
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1.3. Workplace ThinClients

Die Pintexx ThinClients sind speziell fur die Nutzung mit der Pintexx Workplace-L6sung angebotene
Gerate.

Es handelt sich dabei um ThinClients, mit einem eigens daflir entwickelten Betriebssystem pinOS.
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1.3.1. pinOS

Das pinOS ist ein Linux-basiertes Betriebssystem speziell fir den Betrieb auf einem ThinClient
ausgerichtet.
Jedes Gerat wird damit zu einem Thin Client.

Das pinOS bietet die Moglichkeit, eine Gber “Device” konfigurierbare Url zu laden.
Im Fall von Pintexx Workplace ist dies das “Cockpit”.

Es ist nicht moglich, auf dem Gerat zu speichern. Downloads sind damit ausgeschlossen.

pinOS unterstitzt Netzwerk, WLAN, 2 Monitore und lokales Drucken.
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1.3.2. Gerate

Die Business Devices umfassen mehrere unterschiedliche Gerate flr unterschiedliche Aufgaben.
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1.3.2.1. pinStick

pinStick ist ein USB-Stick mit pinOS fur alle INTEL-Gerate.

Das Gerat muss im BIOS so konfiguriert werden, dass vom USB-Stick gebootet werden kann.
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1.3.2.2. ThinPhone

Pintexx Workplace - 1_de

ThinPhone ist die Kombination aus

+ einem Android oder Apple-Smartphone

» der Pintexx Workplace App

» einer Smartphone-Desktop-Erweiterung wie z.B. DeX von Samsung

* Unterstltzung der USB-C Schnittstelle flir den Anschluss einen Monitors

Dann kann das System als PC betrieben werden.
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1.3.2.3. ThinStation

Die ThinStation ist ein Mini-PC an dem 2 externe Monitore Gber HDMI angeschlossen werden kénnen.
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1.3.3. Gerat einrichten

Nach dem Boot-Vorgang wird der Einrichtungs-Assistent angezeigt.

Es kann die Display-Sprache und die Tastatur ausgewahlt werden.

Danach muss die Domane einer Pintexx Workplace-Installation angegeben werden.
z.B. workplace.<domain.com

Es kann nur https verwendet werden.

Die Url wird nach der Eingabe gepruft.

Schlussendlich muss das Gerat registriert werden.

Dazu muss eine Gerate-Name und ein Registrierungs-Passwort angegeben werden.
Der Gerate-Name erscheint dann in “Device”.

Das Registrierungs-Passwort kann ebenfalls in “Device” konfiguriert werden.

Nach Abschluss der Registrierung wird die konfigurierte Url geladen, sofern eine Intranet/Internet-
Verbindung verflugbar ist.

Ist keine Verbindung mdglich, wird die Gerate-Konfiguration angezeigt.

Dort kann dann z.B. eine WLAN-Verbindung eingerichtet werden.
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1.3.4. Gerat konfigurieren
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1.3.4.1. Netzwerk

Ist ein Netzwerkkabel an das Gerat angeschlossen dann wird automatisch eine Netzwerkverbindung
aufgebaut.

In der Gerate-Konfiguration kann Gber “Netzwerk” die zugewiesene IP-Adresse angezeigt werden.
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1.3.4.2. W-LAN

Uber die Gerate-Konfiguration kann tiber “WLAN” eine drahtlose Verbindung eingerichtet werden.

Dazu muss aus der Verbindungsliste eine Verbindung ausgewahlt und das WLAN-Passwort eingegeben
werden.
Es kénnen auch mehrere Verbindungen konfiguriert werden.
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1.3.4.3. Mehrere Monitore

Das System unterstutzt aktuell bis zu 2 Monitore.

Diese werden in der Gerate-Konfiguration unter “Monitor angezeigt.
Beim Starten einer Anwendung im Cockpit kann dann der Monitor ausgewahlt werden, auf dem die
Anwendung angezeigt werden soll.

Wird die Multi-Monitor-Unterstiitzung in “Remote” konfiguriert, dann kann ein Desktop automatisch auf
beiden Monitoren angezeigt werden.
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1.3.5. Tastatur Kommandos

Folgende Tastatur-Kommandos kénnen unter pinbOS verwendet werden:

F1
ALT-F1 Anzeige der konfigurierten Anwendung
ALT-ESC
F2 . . , .
Anzeige Gerate-Konfiguration
ALT-F2
F3 i
Anzeige System
ALT-F3
ALT-TAB Im Cockpit wird die nachste gestartete Anwendung auf dem entsprechenden Monitor

angezeigt

CTRL+ALT+DEL Anzeige System
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1.4. Workplace PC Rack
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1.4.1. Inbetriebnahme

Das PC Rack wird als 19”-Einschub in 3HE mit gewahlter PC-Austattung geliefert.
Dazu ein 1.5 HE Stromversorgung im 19”-Einschub.

Die Netzwerkkabel aus den einzelnen PC’s missen mit einem Switch verbunden werden(nicht im
Lieferumfang enthalten)

Die Anschlusskabel der einzelnen PC’s missen mit der Stromversorgung verbunden werden.

Achtung:
PC’s erst nach den vorbereitenden Massnahmen einschalten!
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1.4.2. Vorbereitende Massnahmen

Die PC’s kénnen Uber einen PXE-Boot Server ein individuell konfiguriertes Betriebssystem booten.
Das Betriebsystem (Windows 10) kann als ISO-Datei von unserer Download-Seite pro Hardware-Typ
heruntergeladen werden.

Das ISO enthalt bereits alle notwendigen Treiber und ein aktuelles System.

Das ISO enthalt ebenfalls das “PCRack Static Tool” fir das automatisierte Setzen einer statischen IP-
Adresse beim erstmailgen Start.

Das Tool verbindet sich mit dem “PCRack Service”, einem Windows-Dienst der eine Liste an statischen
IP-Adressen verwaltet.

Dieser Dienst kann z.B. auf dem System installiert werden, auf dem ebenfalls der PXE-Server lauft.

Die Windows-Installation lauft véllig autark mit vorkonfigurierbaren Einstellungen.

Nach der Windows-Installation wird Uber das “PCRack Static Tool” eine statische IP, DNS,Gateway und
Netzmaske abgefragt und auf dem PC gesetzt.

Diese IP wird dann als verwendet markiert und zusammen mit der Gibergebenen PC-Mac-Adresse in
einer separaten Datei gespeichert.

Diese kann dann in “Remote” importiert werden.

Seite 236 von 239



Pintexx GmbH Pintexx Workplace - 1_de

1.4.2.1. PXE-Server installieren

Wir empfehlen die Verwendung des Serva-PXE-Servers fur Windows.
(Aus rechtlichen Griinden ist keine Lizenz enthalten).
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1.4.2.2. ISO-Datei konfigurieren

Fur jeden Hardware-Typ kann eine Windows-10 ISO-Datei von unserer Homepage heruntergeladen

werden.

Diese kann z.B. mit einer VMWare Workstation zu einer VM konfiguriert werden.
Dort kdnnen dann weitere Software-Pakete installiert werden.
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1.4.2.3. Windows-Einstellungen
konfigurieren

Fur die automatische Installation konnen diverse Parameter wie Sprache, Lizenzschlissel etc. Gber
einen Online-Konfigurator gesetzt werden.
Dieser generiert dann die autounattended.xml, welche zur PXE-Server-Konfiguration hinzugefiigt wird.
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