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Herzlich Willkommen…
… in der offiziellen Hilfe für die Netwrix Password Secure App. Mit den neuen Apps haben Sie die
perfekte Ergänzung zur Netwrix Password Secure Version 8. Ob Sie schon Kunde bei uns sind oder
noch keine Vorkenntnisse haben:
Diese Hilfe führt Sie sicher durch die Bedienung.

Die Netwrix Password Secure App – Sichere Passwörter. Mobil und einfach!

Sie erwartet eine hochprofessionelle und intuitive App, für iOS
Alle Funktionen der Netwrix Password Secure App sind in eine komfortable Oberfläche eingebunden.
So können sich Benutzer schnell und einfach zurechtfinden.
Sofort zugriffsbereit: Nach einer schnellen Synchronisation sind Ihre persönlichen Passwörter direkt in
der Netwrix Password Secure App verfügbar.
Durch die einfache und intuitive Bedienung benötigen Sie für die Netwrix Password Secure App also
keinerlei Einweisung oder Konfiguration und können gleich starten!

Sicherheit auf mobilen Geräten

Ganz egal, ob Sie mit einem Smartphone oder Tablet arbeiten, Sie profitieren auf allen iOS Geräten von
der höchstmöglichen Sicherheit. Alle Ihre Passwörter stehen nicht nur auf Ihrem mobilen Gerät zur
Verfügung, sondern können auch direkt automatisch in Webseiten übernommen werden. Sie können
also hochkomplexe und somit sichere Passwörter verwenden und müssen sich diese nicht mehr merken.
Die Netwrix Password Secure App verbindet somit Sicherheit und Komfort.
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Alle Daten stets zur Verfügung!

Durch die automatisierte Synchronisation im Hintergrund wird gewährleistet, dass Sie stets die neuesten
Daten auf Ihren mobilen Geräten haben. Durch die Verwendung einer lokalen Datenbank wird
sichergestellt, dass Sie auch dann auf Ihre Passwörter zugreifen können, wenn Sie einmal keine
Netzwerkverbindung haben.

Wir freuen uns, dass Sie beim Schutz Ihres Unternehmens auf Netwrix Password Secure vertrauen.
Und wünschen Ihnen viel Spaß beim Entdecken der Netwrix Password Secure App!

Ihr Netwrix Password Secure Team

Haben Sie Fragen, Wünsche oder Anregungen zu den Netwrix Password Secure App
oder dieser Hilfe?
Dann schreiben Sie uns einfach!
*
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Sicherheit
Ihre Sicherheit ist unser Bestreben

Sicherheit hat oberste Priorität bei Netwrix Password Secure – schon seit der Konzeptionierung stellt sie
die Weichen für alle weiteren Entwicklungen. Selbstverständlich wurde auch bei der Entwicklung der
Netwrix Password Secure App auf die Sicherheit geachtet und die neuesten Technologien verwendet.
Folgende Verschlüsselungstechniken und Algorithmen kommen derzeit zum Einsatz:

Global

• AES 256 / RSA 4096 verschlüsselt
• PBKDF2 mit bis zu 100.000 Iterationen
• Ende zu Ende verschlüsselt (wie alle Netwrix Password Secure App Clients)
• Keine direkte Verbindung zum Netwrix Password Secure Server nötig. Verbindung erfolgt über

Webserver.
• MDM (Mobile Device Management) Unterstützung
• Passwörter können auch offline verwendet werden, wenn kein Zugriff auf den Server möglich ist
• Schneller inkrementeller Datenabgleich
• Einfache Verbindung zwischen den Netwrix Password Secure Mobile Apps und dem Server per

QR-Code
• Leichte Navigation zwischen privaten und geteilten Passwörtern
• Automatischer Abgleich der Daten mittels Echtzeitaktualisierung
• Zwei-Faktor-Authentifizierung
• Abgleich mit mehreren Datenbanken möglich
• Ablaufdatum der Datenbanken, um eine automatische Löschung zu gewährleisten
• Server und App seitige Sicherheitseinstellungen. Wer darf die App in welchem Umfang nutzen?

iOS

• Volle Unterstützung von FaceID und TouchID zur passwortlosen Anmeldung an der Netwrix
Password Secure Mobile App

• Unterstützung von Password AutoFill. Passwörter werden automatisch in anderen Apps und Safari
eingetragen. (Kein Copy/Paste oder Abtippen)
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Einrichtung

Voraussetzungen
Die Password Safe Mobile Apps synchronisieren sich automatisch mit einer bestehenden Netwrix
Password Secure Datenbank. Als Schnittstelle wird hierfür der WebClient genutzt. Dieser muss folglich
installiert sein. Zudem muss am AdminClient die Datenbank für die Verwendung mit mobilen Geräten
freigegeben sein.

Einrichtung und Konfiguration
Die Einrichtung und Erstkonfiguration der Netwrix Password Secure App wird in folgenden Kapiteln
erläutert:

• Installation der App
• Verknüpfung der Datenbank
• Biometrische Anmeldung
• Automatische Eintragung
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Installation der App / Voraussetzungen
Die Installation der Netwrix Password Secure App erfolgt wie gewohnt über den Apple Store bzw.
Google Playstore. Die Apps sind unter den folgenden Links zu finden:

Voraussetzungen

Die Netwrix Password Secure Apps lassen sich auf folgenden Systemen installieren:

iOS: mindestens Version 10.14
Android: mindestens Version 8.0

WebClient: Da die App über den WebClient verbindet, muss dieser zwingend installiert sein.

Port: Die Verbindung erfolgt über den https Port 443. Dieser muss serverseitig freigegeben sein.

Benutzerrecht: Die Benutzer benötigen das Recht Kann mit mobilen Geräten synchronisieren

Datenbankeigenschaften: Es muss gewährleistet sein, dass die Option Mobile Synchronisierung
aktivieren gesetzt ist
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Verknüpfung der Datenbank
Zunächst muss eine bestehende Datenbank mit der Netwrix Password Secure App verbunden werden,
um schlussendlich die Daten zu synchronisieren. Während des Verknüpfens wird auf dem mobilen Gerät
eine verschlüsselte Datenbank erstellt, welche die Daten auch ohne Netzwerkverbindung bereitstellt.

Es gibt zwei Wege, um eine Verknüpfung zu erstellen.

Manuelles Verknüpfen

Soll die Datenbank manuell verbunden werden, so wird zunächst rechts oben über das + der Dialog zum
Anlegen der Verknüpfung aufgerufen. Hier wird dann zunächst die Adresse des WebClients eingetragen
und mit einem Klick auf Verbinden bestätigt.

Netwrix Password Secure (formerly Password Safe by MATESO)

Im nächsten Schritt werden dann alle Datenbanken angezeigt, welche zu Verfügung stehen. Über einen
Klick wird die gewünschte ausgewählt.
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Abschließend erfolgt die Anmeldung mit Benutzername und Passwort. Zudem kann noch ein
aussagekräftiger Name vergeben werden.
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Verknüpfen über QR-Code

Fulluser

Am schnellsten kann die Verknüpfung über einen QR-Code erstellt werden. Hierzu meldet man sich
zunächst am Client an. Im Backstage unter Konto findet man den entsprechenden QR-Code:

Anschließend klickt man in der App auf die Schaltfläche für den QR-Code. Im folgenden Dialog wird
dann lediglich der QR-Code vom Monitor abfotografiert. Im Hintergrund wird nun direkt die mobile
Datenbank angelegt und mit der Datenbank auf dem Server verknüpft. Im nächsten Step kann man dem
Datenbankprofil noch einen aussagekräftigen Namen geben und sich direkt anmelden:
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LightUser

Über die Light-Ansicht muss der Benutzer auf sein Benutzerkonto klicken und auf die Option Mobile
App einrichten klicken

Daraufhin öffnet sich ein Fenster, in welchem man den QR-Code zum Einscannen der Datenbank nutzen
kann.
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Biometrische Anmeldung
Je nach verwendetem Betriebssystem (iOS oder Android) kann die Anmeldung an der App auch über
biometrische Faktoren wie Fingerabdruck oder Gesichtserkennung erfolgen. Direkt bei der ersten
Anmeldung schlägt die App (je nach Typ des Smartphones) die Verwendung von Touch ID bzw.
Fingerabdruck oder Face ID bzw. Gesichtserkennung vor. Hier genügt ein Klick auf Ja, um sich
zukünftig mittels des jeweiligen biometrischen Merkmals an der Datenbank anzumelden.
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Einrichtung der automatischen Eintragung
Das wichtigste Komfortmerkmal der Netwrix Password Secure App ist wohl die automatische
Eintragung, also die Möglichkeit Zugangsdaten direkt in Eingabemaske eintragen zu lassen. Die
automatische Eintragung muss zunächst eingerichtet bzw. konfiguriert werden.

Einrichtung der automatischen Eintragung unter iOS
In den Einstellungen wird zunächst der Punkt Passwörter & Accounts und dann Automatisch
ausfüllen ausgewählt. Sobald Automatisch ausfüllen aktiviert wird, werden alle Möglichkeiten zum
Ausfüllen von Login Fenstern angeboten. Hier wählt man dann Netwrix Password Secure aus.

Netwrix Password Secure (formerly Password Safe by MATESO)

Einrichtung der automatischen Eintragung unter Android
In den Einstellungen unter Bedienungshilfen ¹ wird unter den heruntergeladenen Diensten der
Netwrix Password Secure App aktiviert.

Wir empfehlen den Schlüsselbund (iOS) sowie evtl. andere angebotene Apps zu
deaktivieren, um Missverständnisse in der Verwendung vorzubeugen.*
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Netwrix Password Secure (formerly Password Safe by MATESO)

Zudem muss in den Einstellungen bei Über andere Apps einblenden definiert werden, dass Netwrix
Password Secure über andere Apps eingeblendet werden darf.
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Netwrix Password Secure (formerly Password Safe by MATESO)

¹ Je nach verwendetem Smartphone bzw. Tablet kann die Funktion einen anderen Namen haben.

Wir empfehlen für die automatische Eintragung ausschließlich Netwrix Password
Secure zu verwenden und alle anderen Apps hier zu deaktivieren. Somit wird
eventuellen Missverständnissen in der Bedienung vorgebeugt.
*
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Tabs

Aufbau des Tabs
Sobald man sich erfolgreich eingeloggt hat, befindet man sich in der Ansicht, in welcher sich alle
Passwörter des Benutzers befinden.

Hier sind einem folgenden Möglichkeiten geboten:

Aktionsmenü

Mit einem Klick auf wird das Aktionsmenü geöffnet.
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Folgende Aktionen werden angeboten:

• Einstellungen öffnen (weitere Informationen findet man im Kapitel Einstellungen)
• Tab schließen (die Option wird nur angeboten, wenn man sich in einem, Organisationeinheiten-

Tab befindet. Dabei sind die standardmäßigen ausgeschlossen)
• Abmelden (man wird von der Datenbank abgemeldet)
• Abbrechen (schließt das Aktionsmenü und man befindet sich wieder in der Tabansicht)

Tabs

Unterhalb der Passwörter findet sich die Leiste, um Tabs zu verwalten.
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Durch das Klicken auf das Pluszeichen besteht die Möglichkeit weitere Tabs hinzuzufügen.

Bei diesen Tabs handelt es sich um Organisationseinheiten, welcher der Benutzer sehen kann.
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Standardmäßig sind die Tabs “Alle Passwörter” und “Persönlich” hinterlegt.
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Synchronisation
Extrem wichtig ist der Abgleich der Daten zwischen mobiler Datenbank und Server Datenbank. Im
Großen und Ganzen muss man sich um die Synchronisation nicht kümmern, da die Daten automatisiert
im Hintergrund abgeglichen werden.

Synchronisationslogik

Zunächst gilt es zu beachten, wie die Synchronisierung in den Einstellungen konfiguriert wurde.
Voraussetzung für eine erfolgreiche Synchronisation ist, dass die konfigurierte Verbindung verfügbar ist.
Diese erfolgt über den https Port 443. Dieser muss serverseitig freigegeben sein. Sind die
Voraussetzungen geschaffen, gibt es folgende Auslöser für die Synchronisation:

• Es erfolgt eine Anmeldung an der App
• In der App wird nach unten gewischt
• In den Einstellungen der App wird die Synchronisierung gestartet
• in einer der beiden Datenbanken wird ein Datensatz geändert

Welcher Datenstand wird synchronisiert?

In Netwrix Password Secure hat jedes Feld in einem Datensatz einen Zeitstempel. Bei einer
Synchronisation werden diese Zeitstempel geprüft und das jeweils neuere Feld in die andere Datenbank
geschrieben.

Beispiel:
Angenommen in einem Datensatz wird im FullClient das Feld “Benutzername” und in der App das Feld
“Passwort” geändert, so hat man auf beiden Geräten unterschiedliche Datenstände. Nach einer
Synchronisation erhält man auf beiden Geräten den geänderten Benutzernamen und das neue
Passwort.

Einstellungen zu Synchronisation

Die Konfiguration wird im Kapitel Einstellungen beschrieben
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Passwörter
Prinzipiell unterscheidet man zwei Arten von Passwörtern. Globale und persönliche Passwörter.

Globale Passwörter
Bei globalen Passwörtern handelt es sich um Passwörter, die einer Organisationseinheit zugeordnet
sind. Diese Passwörter werden in der Regel von mehr als einem Benutzer genutzt.

Voraussetzungen

Folgende Voraussetzungen müssen erfüllt sein, damit neue globale Passwörter erstellt werden können:

• Benutzerrecht Kann neue Passwörter anlegen
• Hinzufügen-Recht auf die entsprechende Organisationseinheit

Persönliche Passwörter
Bei persönlichen Passwörtern handelt es sich um Passwörter, auf die nur der erstellende Benutzer
berechtigt ist.
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Voraussetzung

Folgende Benutzerrechte werde benötigt, um persönliche Passwörter anzulegen:

• Kann neue Passwörter anlegen
• Kann persönliche Datensätze anlegen

Erstellen von Passwörtern
Beim Anlegen eines neuen Datensatzes muss man sich im Klaren sein, ob es sich hierbei um ein
persönliches oder ein globales Passwort handelt. Denn nach diesem Kriterium wählt man den
entsprechenden Tab aus und klickt auf das +, welches sich oben rechts befindet.
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Daraufhin wählt man das benötigte Formular aus.
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Sobald man dann alle relevanten Informationen des ausgewählten Formulars ausgefüllt hat, reicht ein
Klick auf Speichern, um das Passwort anzulegen.

Bearbeiten von Passwörtern
Um ein Passwort zu bearbeiten, klickt man das entsprechende Passwort an und wählt das Stift-Icon aus.
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Sobald man dann im neuen Fenster, in der sogenannten Readonly-Ansicht, abermals das Stift-Icon
anklickt, besteht die Möglichkeit, dass man dort alle vorhandenen Felder bearbeiten kann.
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Löschen
Passwörter können momentan nur über den Full- oder WebClient gelöscht werden.

Tags
Tags können sowohl beim Neuerstellen und beim Bearbeiten eines Passworts hinzugefügt bzw. entfernt
werden.
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Dabei ist es auch möglich einen komplett neuen Tag zu erstellen.
Dies ist möglich, indem man in der Tagauswahl im Suchfeld einen nicht bereits vorhandenen Tag sucht.
Daraufhin wird einem die Möglichkeit angeboten, diesen bisher nicht vorhandenen Tag anzulegen.
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Automatische Eintragung iOS
Das wichtigste Komfortmerkmal der Netwrix Password Secure App ist wohl die automatische
Eintragung. Bei der automatischen Eintragung werden die Zugangsdaten aus der Netwrix Password
Secure App direkt in die Login Masken übertragen. Das funktioniert sowohl bei Webseiten im Browser
als auch bei anderen Apps.

Voraussetzungen
Um die automatische Eintragung zu gewährleisten, müssen einige, wenige Voraussetzungen geschaffen
sein. Zunächst muss in den Einstellungen die Einrichtung der automatischen Eintragung erfolgt sein.
Sollte der iOS-Schlüsselbund nicht benötigt werden, sollte dieser deaktiviert werden. Das Handling
wird dadurch etwas erleichtert. Abschließend muss eine Datenbankverbindung bestehen und der Zugriff
auf Passwörter möglich sein.

Eintragung
Die automatische Eintragung erfolgt immer, wenn eine Login Maske gefunden wird. Ganz gleich, ob
sich diese in einer App oder auf einer Webseite befindet. Bei einigen Login Masken startet der Prozess
der automatischen Eintragung automatisch. Bei anderen Masken muss einmal in das erste Feld
getippt werden. Die automatische Eintragung an sich kann in drei unterschiedliche Szenarien unterteilt
werden.

Dialog

Je nach Konfiguration und Szenario kann der Dialog zu Eintragung unterschiedliche Ausprägungen
haben:
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Netwrix Password Secure (formerly Password Safe by MATESO)

• Zunächst werden ein oder mehrere Passwörter angezeigt, welche zur aktuellen Seite bzw. App
passen. Diese können über einen Klick ausgewählt und eingetragen werden.

• Es ist ebenso möglich den Dialog zur Auswahl eines Passworts zu öffnen. Wird kein Passwort
gefunden, wird dieser Dialog direkt dargestellt.

• Schlussendlich kann auch der iOS-Schlüsselbund geöffnet werden. Wird diese Funktion nicht
benötigt, kann Sie deaktiviert werden. Die entsprechende Option wird dann nicht mehr
angeboten.

Kein Passwort gefunden

Wird kein Passwort gefunden welches zur App bzw. zur aufgerufenen Webseite passt, so muss das
gewünschte Passwort zunächst ausgewählt werden.
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Genau ein Passwort gefunden

Gibt es einen Datensatz, welcher exakt die URL beinhaltet, welche aufgerufen wird, so kann das
entsprechende Passwort vorgeschlagen werden. Es genügt dann ein einfacher Klick auf das Passwort
um die Daten an die Webseite bzw. App weiterzureichen.
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Mehrere Passwörter gefunden

Werden in der Datenbank mehrere passende Passwörter gefunden, so muss das gewünschte
ausgewählt werden.
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Netwrix Password Secure (formerly Password Safe by MATESO)

Je nach aktuellem Zustand, kann es vorkommen, dass vor der Auswahl bzw.
Bestätigung des einzutragenden Passwortes eine Authentifzierung an der App nötig ist.
Die Datenbank muss dann also über das Passwort, die Touch ID bzw. die Face ID
zunächst entsperrt werden.

*
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Automatische Eintragung Android
Bei der automatischen Eintragung werden die Zugangsdaten aus der Netwrix Password Secure App
direkt in die Login Masken übertragen. Das funktioniert sowohl bei Webseiten im Browser als auch bei
anderen Apps.

Voraussetzungen
Für die automatische Eintragung muss der Dienst in den Bedienungshilfen¹ aktiviert und Über anderen
Apps einblenden¹ Netwrix Password Secure App aktiviert sein.

Eintragung
Die Eintragung der Login Daten erfolgt, sobald die App eine entsprechende Maske auf einer Webseite
oder in einer App findet.
Bei einigen Masken startet der Prozess automatisch, bei anderen muss in das erste Feld getippt werden.

Es gibt zwei mögliche Szenarien.
• Die Netwrix Password Secure App zeigt alle passenden Passwörter an. Der User wählt das
gewünschte Passwort aus, die App trägt es ein.
• Auswahl eines Passworts in der Netwrix Password Secure App. Dieser Dialog öffnet sich automatisch,
wenn kein Passwort gefunden wird.
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Kein Passwort gefunden

Wird kein Passwort gefunden welches zur App bzw. zur aufgerufenen Webseite passt, so muss das
gewünschte Passwort zunächst ausgewählt werden.
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Genau ein Passwort gefunden

Gibt es einen Datensatz, welcher exakt die URL beinhaltet, welche aufgerufen wird, so kann das
entsprechende Passwort vorgeschlagen werden. Es genügt dann ein einfacher Klick auf das Passwort
um die Daten an die Webseite bzw. App weiterzureichen.
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Mehrere Passwörter gefunden

Werden in der Datenbank mehrere passende Passwörter gefunden, so muss das gewünschte
ausgewählt werden.
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¹ Je nach verwendetem Smartphone bzw. Tablet kann die Funktion einen anderen Namen haben.

Je nach aktuellem Zustand, kann es vorkommen, dass vor der Auswahl bzw.
Bestätigung des einzutragenden Passwortes eine Authentifzierung an der App nötig ist.
Die Datenbank muss dann also über das Passwort bzw. die Touch ID zunächst entsperrt
werden.

*
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Einstellungen
Sobald man an der Netwrix Password Secure App angemeldet ist, kann man über die drei Punkte
ganz links oben im Bild die Einstellungen aufrufen. Diese sollen hier kurz erläutert werden.

Allgemein

Persönlich-Tab ausblenden

In einigen Anwendungsfallen werden persönliche Passwörter auf dem mobilen Gerät nicht benötigt. Ist
dies der Fall kann man den Tab mit den persönlichen Passwörtern ausblenden.

Alle Passwörter im Suche-Tab anzeigen

Wird diese Option deaktiviert, so bezieht sich eine Suche immer nur auf den jeweils geöffneten Tab.
Dies kann sinnvoll sein, wenn es in der Datenbank mehrere Datensätze gibt, welche den gleichen
Namen haben und nur durch die Zugehörigkeit zu einer Organisationseinheit unterschieden werden
können.

Sicherheit

Touch ID / Face ID

Hier kann die Anmeldung über Face ID bzw. Touch ID aktiviert und deaktiviert werden.
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Automatischer Logout

Die automatische Abmeldung von der App kann hier aktiviert und konfiguriert werden.

Synchronisierung

Automatische Synchronisierung

Hier wird konfiguriert, wie mit der Hauptdatenbank synchronisiert wird. Folgende Optionen stehen zur
Verfügung:

• Jede Art von Verbindung: Sofern eine Verbindung besteht, wird synchronisiert. Ganz gleich ob
es sich um ein WLAN-Verbindung oder eine Verbindung über das Mobilfunknetz handelt.

• Nur bei WLAN-Verbindung: Es wird nur dann synchronisiert, wenn eine Verbindung über WLAN
besteht

• Deaktiviert: Es wird nicht synchronisiert

Jetzt synchronisieren

Startet die Synchronisation. Diese kann auch außerhalb der Einstellungen jederzeit gestartet werden,
indem man einfach nach unten wischt. Weitere Infos sind auch im Kapitel Synchronisation zu finden.

Sync-Fehler beheben

Dieser Menüpunkt prüft zunächst auf Fehler, welche durch die Synchronisation entstanden, ist. Gibt es
solche Fehler erhält man die Möglichkeit diese reparieren oder durch den aktuellen Stand der
Serverdatenbank überschreiben zu lassen.

Logging

Logging

Hier kann das Logging aktiviert bzw. deaktiviert werden.

Log-Datei anzeigen

Ist das Logging aktiv, kann hier die Logdatei angezeigt werden.

Log-Datei löschen

Nicht mehr benötigte Logs können hier gelöscht werden.

Bei der Synchronisation über das Mobilfunknetz können Kosten anfallen!*
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